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1 Uvodem — kategorie rizik spravy dat a jejich chovani v
praxi

(Jedna se pouze o uvodni praktickou pomdicku, jak se v rizicich neztratit).

1.1 Rizika, kterd ,,nahle eskaluji“
Jak se projevuiji?

e Dlouho vypadaji jako drobny problém, najednou vznikne pravni spor, auditni nalez, tlak
zvendi.

Typicka otdzka vedeni:
»Jak je mozné, Ze se tohle stalo?“
Jak s katalogem pracovat:
e zacnéte konkrétnim problémem, pouzijte vyhledavani, sledujte, jaké ma riziko dopady.
Co je duleZité:

e tato rizika ¢asto zasahuji vedeni, nékdy maji dopad i na kybernetickou bezpecénost, i kdyz
nejsou technicka.

1.2 Rizika, kterd , pomalu rozeziraji organizaci“
Jak se projevu;ji?

e Postupné klesa kvalita dat, rostou naklady, spoluprace je sloZitéjsi, nikdo nefekne ,tohle je
ten problém®”,

Typicka véta:
»My to tak délame uzZ roky.”
Jak s katalogem pracovat:

e poufZijte systematicky pfehled (top-down), divejte se po absenci pravidel, nestandardnich
postupech, nekonzistenci.

Co je duleZité:

e tato rizika nevytvareji incident, ale dlouhodobé brzdi rozvoj a digitalizaci.

1.3 Rizika, ktera se projevi incidentem
Jak se projevuji?
e Dojde ke konkrétni chybé nebo selhani, data nejsou dostupna, spravna nebo aktualni.

Typicka otdzka:
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»Kde se to vzalo a proc se to stalo?”
Jak s katalogem pracovat:

sve

e zacnéte incidentem, katalog poutzijte k vysvétleni pficin, pochopeni souvislosti, identifikaci
skutecného rizika.

Co je dulefité:

e katalog nenahrazuje reSeni incidentu, pomaha pochopit, co bylo Spatné systémové.

1.4 Rizika, ktera souvisi s lidmi a kulturou
Jak se projevu;ji?
e Pravidla existuji, ale nedodrzuji se, odpovédnost za data je nejasna, ,,néjak se to udéla“.
Typicka véta:
»Tohle nikdo nemd na starosti.”

Jak s katalogem pracovat

e pouze systematicky a shora, porovnavat, jak by to mélo fungovat a jak to funguje ve
skutecnosti.

Co je dlleZité

e tato rizika jsou nejméné viditelna, ale ¢asto velmi nebezpecna.

1.5 Jak tuto pomUcku pouzivat
e Nepremyslejte, do jaké kategorie riziko patri.
o Ptejtese:

o Jak se problém projevuje?
o Je nahly, nebo dlouhodoby?
o Madincident, nebo se ,rozpousti v provozu“?

Podle toho:

e zvolte spravny zplsob prace s katalogem, a vyhnete se chybnym ocekavanim.

Shrnuti jednou vétou:

Katalog rizik spravy dat pomaha pochopit problémy — tato kapitola pomaha pochopit, jak se tyto
problémy v praxi chovaji.
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2 Pfiklad 1 - Redeni konkrétniho problému / incidentu

Modelovy pfriklad scéndre 2 uvedeného v ,,Metodice fizeni rizik sprdvy dat” zaloZeny na zdznamu
ID225 katalogu.
2.1 Vychozi situace (impuls k pouziti katalogu)

Organizace verejné spravy resi konkrétni problém:

o Doslo k (pravnimu) sporu s jinou organizaci ohledné sdileni dat. Spor vznikl v souvislosti s
rozdilnym vykladem legislativnich poZadavk( a vedl k omezeni vymény dat mezi agendami.

Vedeni organizace poZaduje:

e vysvétleni pficin problému,
e posouzeni zavaznosti vzniklého rizika,
e stanoveni priority dalSiho feSeni.

Datovy / bezpecnostni analytik proto otevird Excel katalog rizik spravy dat.

2.2 Vstupni bod: hledani kontextu problému

Cilem uzivatele neni najit konkrétni ID, ale porozumét kontextu, ve kterém se problém objevil.

Katalog umozZiuje vice rovnocennych vstupnich cest; uZivatel voli tu, ktera odpovida mite znalosti
problému:

e protoZe problém neni popsan jednou presnou formulaci,

4

e ale je znam pouze obecné (,pravni spor”, ,nejistota ohledné sdileni dat“),

‘

uZivatel zacina fulltextovym vyhledavanim (napf. vyrazy , legislativa, ,sdileni dat”, ,,pravni“).
Nasledné:

e zpresnuje vybér pomoci filtri (oblast spravy dat, téma, kriticky faktor),
e aidentifikuje zdznamy:
o 1D 221 - Nedostate¢na koordinace mezi Grady pfi sdileni dat.
o ID 225 - Nejasnosti v legislativnich poZadavcich na sdileni dat.
o ID 228 - Rezistence vUci sdileni dat mezi agendami.

Zaznam ID 225 odpovida popisu fesené situace Tim je nalezen relevantni kontext, nikoli ndhodny
radek.

2.3 Zakladni kontext zaznamu ID225

UzZivatel ¢te levy kontext radku:

e Oblast spravy dat: Realizace datovych feseni.

e Téma: Datova integrace (zpUsoby vymény dat interné mezi agendami a externé s jinymi
Urady).

e Kategorie faktoru: Pravni a regulatorni faktor.
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o  Kriticky faktor: Nejasnosti v legislativnich poZadavcich na sdileni dat.
Jiz v této fazi je zfejmé, ze:
e nejde o technicky problém,
e ale o fizeni pravniho vyznamu dat a odpovédnosti za vyklad.

2.4 Analyza kritického faktoru (detailni x typovy pohled)

Detailni turoven

e  Kriticky faktor popisuje konkrétni problém organizace:
o Nejasnosti v legislativnich pozadavcich na sdileni dat.

Typova urovern (referencni ramec)
Zaznam je pfifazen k:

e TKF8.2 —Soulad s pravnimi predpisy
e TKF1.4 - Jasna odpovédnost za rozhodovani

Typové kritické faktory zde nenahrazuji analyzu, ale potvrzuji, Ze:

e jde o opakujici se systémovy vzorec,
e typicky resitelny pouze jasnym rozhodovanim a vykladem.

Analyza je vedena na detailnim prvku, typovy prvek slouzi k orientaci.

2.5 Kauzalni retézec: pricina = zranitelnost - hrozba
PFicina

e detailni prvek
o Legislativa neobsahuje dostate¢né konkrétni pokyny pro sdileni dat mezi
organizacemi.
e typovy prvek
o PR12 — Nedostatecné legislativni ukotveni a aplikacni praxe

Zranitelnost

o detailni prvek
o Nejasné legislativni ramce vedou k rdznym vyklad{im a nespravnym implementacim
procest.
e typovy prvek
o ZR7 — Nezohlednéni legislativnich poZadavk(l v procesech spravy dat

Hrozba (detailni prvek)

o detailni prvek
o Organizace nejsou schopny plné dodrZovat pravni predpisy, coZ zvysuje riziko pokut a
sankci.
e typovy prvek
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o HR7 —Rizika z neefektivni spravy vztah( s dodavateli.
o HR16 — Ztrata dQvéry a reputacni rizika.

Kauzalni Fetézec jasné ukazuje, Ze:

o riziko se realizuje manazZersko-pravnim selhanim, nikoli utokem.

2.6 Riziko — syntéza kauzalniho rfetézce

e detailni prvek
o Nespravna interpretace legislativy vede k pravnim nesouladim a omezenim sdileni
dat.
e typovy prvek
o RI2 —Nesoulad s legislativnimi a metodickymi pozadavky.
o RI21 —Riziko pravnich a finan¢nich dopad.

Riziko je:

e srozumitelné pojmenovano,
e komunikovatelné vedeni,
e a pfimo navazané na realny problém.

2.7 Dopady: primarni a sekundarni

o detailni prvek

o Pokuty, pravni spory a poskozeni reputace organizace.
e typovy prvek

o Primarni dopad: TD6 — Pravni a regulacni dlsledky.

o Sekundarni dopad: TD5 — Reputacni Skody.

Podle metodiky:

o hodnoceni a prioritizace se provadi vyhradné na zdkladé primarniho dopadu,
e sekunddrni dopady poskytuji kontext, ale nejsou samostatné hodnoceny.

2.8 Stanoveni priority rizika (ilustraéni ,vypocet”)
UzZivatel prechazi k ,,Navodu pro prioritizaci rizik spravy dat“ a provadi hodnoceni.
llustracni hodnoceni:

e primarni dopad TD6,
o pravni spor, potencidlni sankce,
o zasah do zdkonnych povinnosti organizace.
e Dle pétiurovnové skaly (v souladu s Metodikou a navodem Hodnoceni rizik spravy dat)
vychazi:
o Vysledna priorita rizika: vysoka

Podplrné otazky uvedené v ,Pfiloze — hodnotici otazky dopad” k hodnoceni dopadu ,TD6:
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e K1 - Rozsah dopadu
o Tyka se dopad vice povinnosti nebo vice zakoni?
o Zasahuje dopad do vice procest s pravnimi zavazky?
e K2 —Intenzita dopadu
o Mdze dojit k nesplnéni pravnich povinnosti?
o Hrozi opakované prévni nedostatky (audit, kontrola)?
e K3 — Naklady/usili na ndpravu
o VyZaduje naprava pravni analyzu nebo prepracovani dokumentace?
o Vznikaji ndklady z nesouladu (pokuty, ndapravna opatreni)?
e K4 —Reputacni / pravni / strategicky dopad
o Hrozi pfimy pravni postih?
o Mdze dojit k pozastaveni projektu/sluzby kvali pravnimu riziku?

Pozndmka: Jedna se o ukazkovy vypocet dle publikované metodiky. Organizace miZe pouZit vlastni
zpUsob hodnoceni.

2.9 Vazba na kybernetickou bezpecnost

Zaznam 1D225 v Katalogu uvadi:

e Zadnou typovou zranitelnost NUKIB (legislativni neur¢itost neni kybernetickd zranitelnost).
e Hrozbu NUKIB H1 odvozenou:
o zdetailni hrozby spravy dat: Organizace nejsou schopny plné dodrzovat pravni
predpisy, coz zvysuje riziko pokut a sankci.
oz detailniho dopadu spravy dat: Pokuty, pravni spory a poskozeni reputace organizace.
e Hrozba NUKIB: H1 — Porugeni bezpe&nostni politiky, provedeni neopravnénych &innosti,
zneuziti opravnéni ze strany uzivatell a administratora.

Kybernetickd bezpecnost se zde aktivuje na Urovni hrozby a dopadu, ne na Urovni zranitelnosti
spravy dat.

2.10 Incident, nasledek a opatreni (pfipadna navazna reflexe)

Incident
e NedodrzZeni legislativy vedlo k (pravnimu) sporu s jinou organizaci o sdileni dat.
Nasledek
e Zvysené naklady na pravni sluzby a ztrata dlvéry v procesy sdileni dat.
Preventivni opatieni
e  Zajistit konzultace s pravnimi odborniky a vytvofit jasné metodiky pro dodrZzovani legislativy.
Reaktivni opatieni

e  Provést revizi procesl a implementovat napravna opatfeni na zdkladé zjisténych nedostatk.

Tyto prvky:
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e nejsou vstupem do analyzy rizika,
o ale dokladaji situaci, kdy se riziko jiZ realizovalo,
o aukazuji, jak na néj organizace mUlze reagovat.

2.11 Zavérecnd metodicka reflexe

Tato simulace ukazuje, Ze:

e katalog nevytvafi rizika,
e ale strukturuje porozuméni redlnému problému,
e umoznuje dohledatelnost, auditovatelnost a opakovatelnost prace.

Katalog:

e nekonkuruje fizeni kybernetické bezpecnosti,
e ale vytvali most mezi spravou dat, prdvem a bezpecnosti.

Shrnuti jednou vétou:

Katalog rizik spravy dat pomaha pochopit, proc¢ problém vznikl, jak zadvazny je a kam patfi —
nikoli rozhodnout za organizaci.

10
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3 Priklad 2 - Systematicky (top-down) pristup

Modelovy pfriklad scéndre 1 uvedeného v ,,Metodice fizeni rizik sprdvy dat” zaloZeny na zdznamu
ID225 katalogu.

3.1 Vychozi situace (odlisSna od bottom-up)

Role uzZivatele:
Vlastnik / vécny spravce dat / garant spravy dat / auditor.

Impuls k pouziti katalogu:
Neexistuje konkrétni incident. Organizace:

e provadi systematicky prezkum rizik spravy dat souvisejicich se sdilenim dat,
e nebo se pripravuje na:

o audit,

O vyznamnou zménu,

o zavadéni spravy dat.

Cilem neni resit jeden problém, ale ziskat prehled o rizicich v urcité oblasti spravy dat.

3.2 Vstupni bod: typovy prvek jako navigace (top-down logika)

Uzivatel védomé nezacina konkrétnim rizikem, ale:

e oblasti a tématem sprdvy dat,
e typovym kritickym faktorem,
e pfipadné typovym rizikem.

V tomto scénafi zvoli vstup pres:

e oblast spravy dat: Realizace datovych reseni
e téma: Datova integrace (zpUsoby vymeény dat interné mezi agendami a externé s jinymi Urady)

Jde o védomou analytickou volbu:
,Chci védét, jaka rizika jsou typicka pro tuto oblast.”

Vysledek vybéru je uveden na dalsi strance.

11
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DATOVYCH RESEN( :?. |[1 e'rrj? mezi agendami a externé f. . Ye eni pro rozvoj datové TkFs.3 |vedent. N )
s jinymi urady) integrace Interoperabilita a propojitelnost
,y3 |3 REALIZACE Za:f"’: integrace (Zp”;‘"bY Vymf‘ny . i1.0rganiza¢ni  {Nejasné odpovédnosti za | TKF2.1, V‘;mez‘fze da:"ve rlbe
DATOVYCH RESEN[ {31 !Mierne meziagendamia externe e o spravu datové integrace TKF1.4 joCPOvEdnostl.
s jinymi urady) Jasnd odpovédnost za
,14 |3-REALZACE Satt?V: integrace (Zp”;‘c’b‘,' "ym:”y . |1.0rganizatni  |Nejasné vedeni pfi spravé | TKF1.4, Jas:a;dp,m’,ed”“t z
DATOVYCH RESEN[ |0°°'Mterne mezi agendami a externe g\ otevienych dat TKF1.1 [roznocovant. ’
s jinymi Ufady) Aktivni podpora vedeni
,ys |3 REALZACE Sattc,"’f LIS (Zp”;‘(’b‘_"’ym:”y s b faktoy |ChYDEici standardizace | TKF3.1, S;a’;da'd'io"a"?a
P 2 o o ‘s z .
DATOVYCH RESENI z?' ||[1 e'rr’uve mezi agendami a externé rocesni faktor procesti datové integrace | TKF5.3 okumen o've'me procesy
s jinymi GFady) Interoperabilita
b - 5 P - , :
DATOVYCH RESEN] |22t 'Mterne mezi ag haex : ! evidenci tdajd v RPP TKF72 (o0¢
s jinymi urady) Rizeni Zivotniho cyklu dat
. 3. REALIZACE (Ili)attc?v: mtvegrac'e (zpusob\( vymfny . . Nejednotné technické TKFS 2, P:)uz(;var;lujednotnych datovych
DATOVYCH RESEN[ {31 !Mi€rne meziagencamia externe 2. Frocesnitakion 4o . ifivace sdilenych dat | TKF5.3 |°oncarat:
s jinymi Urady) Interoperabilita
s 3. REALIZACE (lj)att?v? mtvegrac.e (zpu;obY vym:zny - . S|ab2lnt?erCé mezi TKF5 3, Intetrlop?rablllta a propojitelnost
DATOVYCH RESEN( a“ ||[1 eArr'v:= mezi agendami a externé 2. Procesni faktor {agen ?ml jedné TKFGo |Systémi. o o
s jinymi Ufady) organizace Technologickd kompatibilita
,1g |3 REAUZACE Zatt‘,"’: integrace (Zp”;"b‘_’ "ym:”y . 13. Technicky Nedostatetné napojeni TKF5.3, '”tirf’pfrab"'ta 8 s
i P {7 2 .
DATOVYCH RESEN( 07" 'Mterne mezi agendami a externe he, o systémil na PPDF TKR6L YoM )
s jinymi drady) Nastroje pro spravu dat
b o 5 P
220 3. REALIZACE d:tt?::e:':;ei:c'ea(zs:;::j :y:'f:l}:'né 3. Technicky Nedostatek nastroja pro TKF6.1, iDostupnosta funkénost ndstrojh.
DATOVYCH RESEN{ o I, o zl ag haex faktor interni integraci TKF6.2 {Technologicka kompatibilita
s jinymi urady)
by, |3 REALIZACE Za:‘_"’: integrace (Zp”;‘"b‘,’ Vymfny _ i3, Technicky NEKOQ“pa,t':"'tat, . TKF6.2, {Technologicka kompatibilita.
DATOVYCH RESEN[ {31 'Mierne meziagencamia externe je. o agencovych systemd s TKF5.3 {Interoperabilita
s jinymi Urady) PPDF a VDF
222 3. REALIZACE Za:?vf mtvegrac.e (zpu;obY vym:ny . 13.Technicky Nizka kvalita technické TKF6.1, iNastroje pro spravu dat.
DATOVYCH RESEN[ |0°¢'Mterne mezi agendami a externe je, podpory pro integraci dat | TKF4.2 iPersonalnikapacity
s jinymi Ufady)
273 3. REALIZACE :att?v: |ntv&egrat?e (zpu;obY vymteny . 13. Technicky Technologicka zastaralost { TKF6.3, PF?VI(jteI nki izballedeinizece
o P (7 2 .
DATOVYCH RESEN( 07" 'Ntern® mezi agendami a externe he, o agendovych systémi TKRG2 | astruktury -

s jinymi urady) Technologicka kompatibilita
1a 3. REALIZACE Z)attc_)v: |ntjegrac_e (zpu;ob\_/ vym:ﬂny _ {4, prévnia Ned;s?a;e'cga_?chvr_adnat | Tkes .1, Idnttegrlta, ddvérnost a dostupnost
DATOVYCH RESEN] | 921 'MterNE mezi agendami a externe o, torni faktor {05001 ¢ UGl pridatove } - pg 5 0t L

s jinymi urady) integraci Soulad s pravnimi predpisy
,ps |3 REALIZACE ga:‘_"’f integrace (zp“§°b‘,’ Vymfny . 1a.Pravnia Nejasnosti v legislativnich | TKF8.2, JS°”'a,d Zprai’g'm' fredp'sy'
DATOVYCH RESEN[ {21 !'MierNe mezi agencamia externe 4 o, o iorni faktor {pozadavcich na sdilenidat| TKF1.4 | oo o@povednostza
s jinymi urady) rozhodovani
226 3. REALIZACE Sattévf |ntvegrac.e (zpu;obY vym:ny s 15 Kulturni fakt Nizké povédomi o vyznamu { TKF9.1, !{Datova kultura a povédomi.
. < «_ o idatinterné mezi agendami a externé }5. Kulturni faktor .
DATOVYCH RESENI ., g integrace dat TKF9.3 {Podpora spoluprace
s jinymi Urady)
5,y |3 REALZACE Satt‘,"’: integrace (Zp”;“’b‘_"’ym:”y s |5 Kulturni faktoy |POdcENEN vyuiiti TKF9.1, |Datové kultura.
i P (7 2 . . v q
DATOVYCH RESENI ?, It‘ e'rrjse ezl agendami a externe ulturnitaktor otevienych dat TKF1.1 iAktivni podpora vedeni
s jinymi Gfady)
Jpg |3 REALIZACE Zatt‘_)": integrace (Zp"§°b‘_’ "ym:ny s |5 kulturni faktoy |REZIStence viEi sdileni dat | TKF9.3, Podpora otevfenosti, spoluprace a
DATOWYCH RESEN( :?. |[1 e'rr:n? mezi agendami a externé 5. Kulturnifaktor | . agendami TKE2.2 movacll. ) )
s jinymi urady) Koordinace uUtvart
Datova integrace (zpUsoby vymény M . . P . Integrita, divérnost a dostupnost
229 3. REALIZACE datinternd i o ternd 6. Bezpecnostni Riziko ztraty integrity dat TKF8.1, -
DATOVYCH RESEN[ {31 !'Mierne meziagendamia externe fe, o béhem integrace TKF5.3 {920 -
s jinymi urady) Interoperabilita
230 3. REALIZACE :a:?Vf mtvegrac.e (zpu;obY vym:ny . 17. Ekonomicky Omezené zdroje na Skoleni{ TKF4.2, iPersonalnia odborné kapacity.
DATOVYCH RESEN{ ?A I[‘ errf mezi agendami a externe feior a technickou podporu TKF4.1 iFinanéni zajisténi
s jinymi Ufady)
231 3. REALIZACE :attc‘)v: |ntvegrat?e (zpu;.obY vym:ny . 17. Ekonomicky Vysoké naklady na TKF4.3, iEfektivni alokace zdroju.
o P f? interné mezi ndami a extern
DATOVYCH RESENI ?, . e' ,? de) agendami a externe faktor modernizaci a integraci TKF6.3 iModernizace infrastruktury
s jinymi arady

Vysledek obsahuje

rizika souvisejici se sdilenim dat ve vSech kategoriich kritick

ych faktor(, zajima ho

ale predevsim pravni a regulatorni stranka sdileni dat, proto pro praci zuzi vybér dalsi filtraci dle
kategorie faktoru na: ,Pravni a regulatorni faktor”.
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Oblast spravy ; Kategorie S TKF SD | Typovy kriticky faktor SD
ID Téma Kriticky faktor
dat faktoru (P,S) (P, S)
1 3. REALIZACE zatt?v: |ntvegrac:e (zpu;obY vym:ny _ 4. prévnia Nedss?a;e?ga'?dil"adnat | Tkesa, L'nttegrlta, dlvérnost a dostupnost
DATOVYCH RESEN( a” |[1 e'rr’\? mezi agendami a externé rerllsremfiElie .OSO nIC. udajd pfi datoveé | o (dat. o
s jinymi urady) integraci Soulad s pravnimi predpisy
Datova int tsoby vymé Soulad avnimi predpisy.
3. REALIZACE 2 9va mvegracAe (zpiso Yvymeny . {4.Pravnia Nejasnosti v legislativnich { TKF8.2, ou a,‘ y pra\v/mml PRSI
225 .. . . idatinterné mezi agendami a externé , . ) ., Jasna odpovédnost za
DATOVYCH RESENI L regulatorni faktor {pozadavcich na sdileni dat; TKF1.4 .
s jinymi arady) rozhodovani

3.3

Ke stejnému vysledku je mozné dojit vyuZitim typovych kritickych faktord.

Prace s typovymi prvky (orientacni faze)

UzZivatel se nejprve podiva na typové kritické faktory na listu , Typové kritické faktory (SD)“ a vybere ty,
které nejvice odpovidaji feSenému problému, napf.:

e TKF8.2 —Soulad s pravnimi predpisy
e TKF1.4 - Jasna odpovédnost za rozhodovani

Typové prvky zde plni roli:

e mapy terénu,
e nikoli popisu reality konkrétni organizace.

V tuto chvili:

e se neprovadi analyza rizika,
e pouze se vymezuje relevantni oblast.

3.4 Prechod z typového na detailni (klicovy moment top-down)

UzZivatel nyni:

e filtruje hlavni pracovni list podle:
o zvolenych typovych kritickych faktord,
o oblasti a tématu.

Tim ziskd konkrétni detailni zaznamy, které:

e typovy vzorec napliuji,
e popisuji realné situace.

D Oblast spravy T8 Kategorie Kriticky fakt TKF SD | Typovy kriticky faktor SD
ema ritic aKtor
dat faktoru v (P,S) (P, S)
re 3. REALIZACE (I;)at?va' intvegracje (zpﬂ;ob\( vymény . la.pravnia Nedsssakt]elégé_?ciir'adna | TkFs ., L‘ntegrita, dlvérnost a dostupnost
DATOVVCH RESEN( éFlt\tgrr)?me2| agendami a externé o F)so nlc‘ udajl p¥i datové TKF8.2 at. o
s jinymi Urady) integraci Soulad s pravnimi predpisy
3. REALIZACE Dat(lavé intvegra?e (zpﬁsobY vymény . i4.Pravnia Nejasnosti v legislativnich | TKF8.2, SOUH,)d s pré\fnl’mi predpisy.
225 .. . . idatinterné mezi agendami a externé ; . ) o Jasna odpovédnost za
DATOVYCH RESENI Sy regulatorni faktor i{pozadavcich na sdilenidat{ TKF1.4 .,
s jinymi Urady) rozhodovani
Nalezne:
o |D224 s kritickym faktorem: ,,Nedostatecna ochrana osobnich Gdajd pfi datové integraci”.
o ID225 s kritickym faktorem: ,,Nejasnosti v legislativnich poZadavcich na sdileni dat”.

Mezi nimi identifikuje radek ID225.
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Tady dochazi k ptrechodu z typového na detailni pohled.
Od tohoto okamziku se analyza vede vyhradné na detailnich prvcich.

3.5 Analyza detailniho zdznamu ID225
Uzivatel nyni postupuje stejné metodicky jako v bottom-up scénafi, ale s jinym kontextem:
Kriticky faktor:

o Nejasnosti v legislativnich poZadavcich na sdileni dat
PFi¢ina:

e Legislativa neobsahuje dostate¢né konkrétni pokyny pro sdileni dat mezi organizacemi.
Zranitelnost:

e Nejasné legislativni rdmce vedou k rGznym vykladim a nespravnym implementacim procesu.
Hrozby:

e QOrganizace nejsou schopny plné dodrzovat pravni predpisy, coZ zvysuje riziko pokut a sankci
(HR7, HR16 — reputacni a vztahova rizika).

Riziko:
e Nespravna interpretace legislativy vede k pravnim nesouladiim a omezenim sdileni dat.
Rozdil proti bottom-up:

e problém neniimpulsem,
e ale vysledkem systematického mapovani.

3.6 Dopady a prioritizace
Stejné jako drive:

e Primarni dopad: TD6 — pravni / regulatorni
e Sekundarni dopad: TD5 — reputacni

Uzivatel:

e provede hodnoceni dopadu TD6 dle navodu,
e stanovi prioritu rizika.

Dulezité metodické sdéleni:

| v top-down pfistupu se priorita stanovuje na zakladé konkrétniho detailniho rizika, nikoli typového.

3.7 Vazba na kybernetickou bezpecnost (systematicky pohled)

Uzivatel si vSim3, Ze:
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e neexistuje typova zranitelnost NUKIB,
e ale existuje typova hrozba NUKIB H1 odvozena z hrozeb i dopadu.

V top-down reZimu to znamena systémové upozornéni, Ze urcity typ pravnich rizik spravy dat mdze
mit bezpecnostni implikace, i kdyz nejde o kybernetickou slabinu.

To je dllezité pro:

e koordinaci s KB,
e nikoli pro eskalaci kazdého jednotlivého pripadu.

3.8 Incident, nasledek a opatreni v top-down scénari
V tomto scénafi maji jinou roli nez u bottom-up:

e incident slouzi jako:
o dudkaz, Ze riziko neni teoretické,
e opatfeni ukazuiji:
o jaké typy reakci organizace obvykle voli.

Nejsou:

e vstupem do analyzy,
e ani spoustécem hodnoceni.

3.9 Vystup top-down prace s katalogem
UzZivatel ziskava:

e prehled, Ze v oblasti datové integrace existuji pravni rizika vysoké priority,
o identifikaci konkrétnich rizik (napr. 1D225),
e podklad pro:

o pldnovani,

o fizenizmeén,

o auditni zavéry.

Bez nutnosti:

e fesit incident,
e okamZité navrhovat opatreni.

3.10 Zavérecnd metodicka reflexe (top-down)

Top-down pfistup:

e zacind typovym pohledem,
e ale kondi vidy u detailniho rizika.

Katalog zde slouZi jako:
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e navigacni nastroj,

e prostredek pro systematické pokryti oblasti,
o nikoli jen reakéni databdze incident.

3.11 Strucné srovnani bottom-up vs. top-down

Aspekt Bottom-up Top-down
Impuls Konkrétni problém / incident Systematicky prezkum
Vstup Fulltext / symptomy Typové prvky
Role typovych prvku Referenéni Navigacni
Pfechod k detailu Okamzity Po vymezeni oblasti
Typicky vystup Regeni konkrétniho rizika Prehled a priorizace

Shrnuti jednou vétou

Top-down pfistup pouziva katalog k systematickému mapovani rizik, bottom-up k pochopeni
konkrétniho problému — oba se vsak vzdy setkavaji u detailniho rizika.
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4 Priklad 3 - Systematicky (top-down) pristup

Modelovy pfriklad scéndre 1 uvedeném v ,,Metodice fizeni rizik sprdvy dat” zaloZzeny na zdznamu ID33
katalogu.

4.1 Vychozi situace (impuls k analyze)

Role uzZivatele:
Garant spravy dat / datovy architekt / interni auditor.

Impuls:
Organizace provadi systematicky prezkum spravy dat v rdmci:

e zavadéni sprdvy dat,

e auditu,
e nebo pfipravy na vyznamnou zménu (digitalizace, sdileni dat).

Neexistuje konkrétni incident, ale objevuji se opakované problémy s kvalitou dat, interoperabilitou a
efektivitou.

Cilem je:

e identifikovat strukturalni rizika,
e astanovit jejich prioritu.

4.2 Vstupni bod: hledani kontextu (top-down)

Uzivatel:

e  zacind fulltextovym vyhledanim vyrazu ,kvalita” v oblasti rizik,
o ¢imiZ ziska SirSi mnozinu zdznamd.
o fulltextové vyhledani vyrazu ,kvalita” Ize samoziejmé vyuzit i v dalSich prvcich
kauzalniho rfetézce,
o pro srovnani v pripadé vyhledavani v hrozbach je pocet nalezenych zaznami 73,
v pfipadé rizik 93, v pfipadé dopad( 61,
o volba vybéru vyhledavani zalezi na uzivateli.

Pro zpfesnéni:

e filtruje kategorii faktoru pomoci ,,Procesni faktor®,
e vybér se zUzi na 16 radka.
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, , Kategorie L TKF SD L
ID |Oblast spravy dat Téma Kriticky faktor Typovy kriticky faktor SD (P, S)
faktoru (P,S)
0. RIZENT A o (role, jejich odpovédnosti X a0 . iChybgjici interni pravidla upravujici Star}dal':liovanea ZdChumentoracpiceesy
3 |ORGANIZACE SPRAvy |~ ganizace(role jejich odpovednostia pravomoci v 2. Procesnl iy, .\ 4ot veetng jasné definicerolia  |TKF3.1, TKF3.2{°PravY 92t . o
oblasti dat) faktor N PR Lo Pouzivani jednotnych metodik, $ablon a
DAT odpovédnosti za jednotlivé procesy i .
nastroju
0. RIZENT A . Al . q 2 q " ) . . RBefif o 2 5
Standardizace (zakotveni roli, odpovédnosti, procestia 2. Procesni Neexistence publikovanych standardd pro Pouzivéni jednotnych datovych standardu.
33 {ORGANIZACE SPRAVY N o ve o oy 5 Yo fox TKF5.2,
DAT pravidel pro préci s daty v fidicich dokumentech Gfadu) |faktor spravu dat ve vefejné spravé
7 1,STAN9VENI . Rizeni datovych 'pofreb (identifikace a Fizeni pozadavkd (2. Procesni Nedostatecna koordinace mezi oddlenimi [TKF2.2, TKF2.3 Koordlr?ace me}l utva!'ya projekty.
DATOVYCH POTREB na data / datové vystupy) faktor Centralizovana koordinace
130 2.POPIS DATA Evidence v RPP (evidence agendovych tdajil v Registru 2. Procesni  {Formalnia nesystematicky pfistup k TKF3.1, Standardizované procesy spravy dat.
DATOVYCH RESENI prav a povinnosti) faktor evidenci dat v RPP TKF11.2  {Kontrola a audit souladu
146 2.POPISDATA Kategorizace dat (pouzivané kategorie dat, ¢iselniky a 2.Procesni  {Chybéjici standardizace procest pro TKF3.1, TKF5.2 Standardizované procesy spravy dat.
DATOVYCH RESEN( jejich sprava, sdileni dat napfi¢ agendami) faktor spravu kategorii dat - " iJednotné datové standardy
148 2.POPISDATA Kategorizace dat (pouzivané kategorie dat, &iselniky a 2. Procesni  {Neefektivni koordinace mezi agendami pfi TKF2.2, TKF9.3 Koordinace Utvari a projekti.
DATOVYCH RESENI jejich spréva, sdileni dat napfi¢ agendami) faktor sdileni kategorii dat - "~ IPodpora spoluprace a inovaci
149 2.POPISDAT A Kategorizace dat (pouzivané kategorie dat, &iselniky a 2. Procesni Neefektivni validace a schvalovani TKF3.1, TKFL4 Standardizované procesy spravy dat.
DATOVYCH RESENI jejich sprava, sdileni dat napfi¢ agendami) faktor &iselniki o "~ {Jasnd odpovédnost za rozhodovani
185 2.POPISDATA Z/IL:dellm}/‘atnlkd'ati G treseﬁl (m?d:lyfja,t'k, ani 2.Procesni  {Nedostate¢né procesy pro validaci a TR T Standardizované procesy.
DATOVYCH RESEN( @ ovyeh okua or'np/onen vyuzivanych pri ziskavani, .o schvéleni model G - “*1Jasna rozhodovaci odpovédnost
ukladani a zpracovani dat)
215 3. REALIZACE Datova integrace (zpusoby vymény dat interné mezi 2.Procesni  {Chybéjici standardizace procest datové TKF3.1, TKF5.3 Standardizované a zdokumentované procesy.
DATOVYCH RESEN( dami a externé s jinymi Urady) faktor integrace - "~ lInteroperabilita
Datové aspekty FeSenych zmén informaénich systéma
235 3. REALIZACE (;?rep'ouzwar!l ex,';mm:h dft’_ ze:st;p:o{ahnlfdatdv 2.Procesni  {Chybéjici standardizace procest pro fizeni TR TSR Standardizované procesy spravy dat.
DATOVYCH RESEN{ ramcl pr??ojene o.ne ° veVrEJne 0 datoveho fondu faktor datovych zmén v IS - *“IMetodiky a $ablony
jako soudast rozvoje IS, pozadavky na dodavatele IS
souvisejici s daty a jejich dok i)
315 4. ZNISTENI A Kvalita dat (evidence a FeSeni problémi s 2.Procesni  {Absence standardnich procest pro TKF7.1, TKF3.1 Ramec fizeni kvality.
VYUZIVANI DAT nedostateénou kvalitou dat) faktor zajidténi kvality dat - " istandardizované procesy
316 4. ZAISTENI A Kvalita dat (evidence a Feseni problémd s 2. Procesni  {Chybéjici procesy pro pravidelnou 7 T Rizeni zivotniho cyklu dat.
VYUZIVANI DAT nedostate¢nou kvalitou dat) faktor aktualizaci dat - " Istandardizované procesy
319 4. ZANSTENI A Kvalita dat (evidence a Fe3eni problémd s 2.Procesni {Slabd integrace procesd kvality dats TKF7.1, TKF2.3 Ramec fizeni kvality dat.
VYUZIVANI DAT nedostate&nou kvalitou dat) faktor ostatnimi oblastmi spravy dat o " |Centralizované koordinace
Provoz datovych ulozi3t a feSeni (sprava datovych
359 4. ZAISTENT A uloZist a souvisejicich komponent, vyuzivani 2.Procesni  {Nedostatetné procesy pro auditovani TKF11.2, {Pravidelna kontrola a auditsouladu.
VYUZIVANI DAT cloudovych Glozist a nastroju, efektivni Fizeni faktor externich ulozist TKF10.2  {Kontrola poskytovatel
dostupnosti/vykonu datovych ulozist a FeSeni)
it Vyuziti i a j ly N . o 2
417 4. ZAJISTENI A tyuzl;n e l(pt?d:jm:y ,a ;\as.trojedpro arf yZl,‘hdat/ 2.Procesni  {Chybéjici standardizace procesl analyzy TKF3.4, TKF3.2 Standardizované procesy.
VYUZIVANI DAT Vf,’r DEEN 6. e R (IR G faktor dat - *“IMetodiky a $ablony
pfistupu)
Samostatna ¢ast
235 .za méFena na. . IleTEiEee 2. Procesni Zajisténi kontinualniho zlepsovani TKF3.3, Pravu:lel.na rew[ze a zlep3ovani.
implementaci spravy faktor TKF11.3 Mechanismy napravy
dat

dat.

4.3 Typové prvky jako navigace (orientacni faze)
Typovy kriticky faktor TKF5.2 uZzivateli fika:

jde o oblast, kde:

o bez jednotnych standardi vznika nekonzistence,
o kazda organizace fesi spravu dat jinak,
o interoperabilita je systematicky narusena.

Typovy prvek zde:

e nepopisuje realitu organizace,

e ale slouZi jako mapa oblasti, kterou je treba projit.

Analyza zatim neni vedena na riziku, ale na strukturalnim tématu.

4.4 Prechod z typového na detailni (klicovy bod)
UzZivatel nyni:

e filtruje hlavni pracovni list podle:

o oblasti: Rizeni a organizace spravy dat,

o tématu: Standardizace,

Cilem tohoto kroku neni najit konkrétni riziko, ale vymezit kontext: standardizace procesU spravy
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O

typového kritického faktoru: TKF5.2 — PouZivani jednotnych datovych standardd.

Tim ziskd konkrétni detailni zaznamy, které tento typovy problém naplniuji.

Kategorie TKF SD
ID iOblast spravy dat Téma Kriticky faktor Typovy kriticky faktor SD (P, S
pravy faktoru 47 ®.5) ypovy y (P, S)
0. RIZENI A ) — . q o q : ’ ’ . AT . . o
A Standardizace (zakotveni roli, odpovédnosti, procestia {2.Procesni {Neexistence publikovanych standardii pro Pouzivani jednotnych datovych standardd.
33 {ORGANIZACE SPRAVY . 2 Tt oy £ v - TKF5.2,
DAT pravidel pro praci s daty v fidicich dokumentech dfadu) |faktor spravu dat ve vefejné spravé
146 2.POPIS DATA Kategorizace dat (pouZivané kategorie dat, ¢iselniky a 2.Procesni  {Chybégjici standardizace procest pro TKF3.1, TKF5.2 Standardizované procesy spravy dat.
DATOVYCH RESENI jejich spréva, sdileni dat napfi¢ agendami) faktor spravu kategorii dat - " {Jednotné datové standardy

Jednim z nich je fadek ID33.

Radek ID146 se
problémy s kval

tyka standardizace procesu pro spravu kategorii dat, coZ pfimo neodpovida reSenému
itou dat, interoperabilitou a efektivitou, ale to neznamena, Ze standardizace i tohoto

procesu by neméla byt reSena.

Zde dochazi k pfechodu z typového na detailni pohled.
Od této chvile je analyza vedena vyhradné na detailnim zaznamu.

4.5 Analyza detailniho kritického faktoru (ID33)

Detailni Uroven

e Neexistence publikovanych standard(l pro spravu dat ve verejné spravé

O
@)

nejde o selhdni jednotlivé organizace,
ale o systémovou absenci ramce a metodického vedeni.

Typova urovern (referencni ramec)

e TKF5.2 - Pouzivani jednotnych datovych standardli

O
O

4.6 Kauzal

Pficina

kriticky faktor pfimo odpovida TKF5.2,

potvrzuje, Ze:
=  bez standardl nelze ocekavat konzistenci,
= ani koordinaci mezi organizacemi.

ni retézec: pric¢ina - zranitelnost - hrozby

o detailni prvek

O

Chybi jednotny rdmec a metodické vedeni pro vytvoreni a zavedeni standard(;
organizace neznaji osvédcené postupy.

e typovy prvek

e}

Zranitelnost

PR8 — Nedostatecna standardizace a interoperabilita.
= QOrganizace nemaji spolecny rdmec, vytvareji vlastni pravidla.

o detailni prvek

O

Bez standardu je kazda organizace nucena vytvaret vlastni pravidla, coz vede k
nekonzistenci a obtiZzné spolupraci mezi Grady.

e typovy prvek
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o ZR22 — Nekonzistentni a neefektivni pristupy ke spravé dat.
=  Procesy se li$i, nejsou kompatibilni, nejsou prenositelné.

Zranitelnost je procesni, nikoli technicka.
Hrozba (detailni prvek)

o detailni prvek
o Nekonzistentni procesy mohou vést k chybnému sdileni dat, jejich duplicité nebo
ztraté pfi prenosu odpovédnosti.
e typovy prvek
o HR5 —Slaba koordinace pfi zavadéni spravy dat.
o HR11 — Neefektivni procesy spravy a sdileni dat.
o HR14 — Nedostatecna koordinace a spoluprace mezi Utvary.

Hrozby zde nejsou vyuZity incidenty, ale jedna se o trvalé provozni tlaky.

4.7 Riziko — syntéza kauzalniho fetézce

o detailni prvek
o Nizka kvalita dat, nesoulad mezi organizacemi a neefektivni sprava dat zpUsobujici
ztraty v efektivité verejné spravy.
e typovy prvek
o RI5— Nedostatecna kvalita dat a vystupa.
o RI12 —7trata interoperability a konzistence systém.

Riziko je:

dlouhodobé,
kumulativni,
obtizné ,viditelné” bez systematické analyzy.

4.8 Dopady a prioritizace

o detailni prvek
o Zvysené naklady, reputacni Skody a neschopnost efektivné poskytovat verejné sluzby.
e typovy prvek
o Primarni dopad: TD1 - finan¢ni dopad.
o Sekundarni dopad:
= TD5 —reputace.
=  TD2 - efektivita.

Vysvétleni v katalogu:

e zvySené naklady,
e reputacni Skody,
e neschopnost efektivné poskytovat verejné sluzby.
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4.9 Ukazkové stanoveni priority rizika

UzZivatel provede ilustracni hodnoceni podle ,,Navodu pro prioritizaci rizik spravy dat“:

e primarni dopad TD1 (financni),
o dlouhodobé a plosné naklady,
o dopad na vice organizaci a agend.

Vlysledna priorita rizika: stfedni aZ vysokd
(v zavislosti na rozsahu a mife standardizace v organizaci).

Pozndamka: Hodnoceni je ilustracni, organizace muze pouzit vlastni metodu.
Podpurné otazky k hodnoceni dopadu TD1:

e K1 - Rozsah dopadu
o Zpusobuje riziko zvysené vydaje napfic vice odbory nebo projekty?
o Ovliviiuje dopad provozni nebo strategické vydaje organizace?
e K2 —Intenzita dopadu
o Doslo nebo mize dojit k neplanovanym vydajliim prevysujicim bézné provozni
odchylky?
o Vyzaduje feSeni dopadu zdsah do rozpoctu (rozpoctové opatieni)?
e K3 — Naklady/usili na ndpravu
o Vyzaduje naprava nakup externich sluzeb nebo SW/HW?
o Jsou néaklady na napravu vyssi nez naklady zplsobené prevenci?
e K4 —Reputacni / pravni / strategicky dopad
o Mdze vzniknout reputacni problém kvili nadmérnym nakladim?
o ZvySuje dopad riziko pravniho postihu za nehospoddrnost?

4.10 Vazba na kybernetickou bezpecnost

Zaznam ID33 v Katalogu uvadi:

e Zadnou typovou zranitelnost NUKIB (nekonzistence pravidel neni KB zranitelnosti).
e Typovou hrozbu NUKIB H11 (sekundérni) — pochybeni zaméstnancd a administrator(.
e Hrozba NUKIB: H11 — Pochybeni ze strany zaméstnancd a administratord.

To znamena:

e riziko spravy dat neni kybernetickym rizikem samo o sobég,
e ale zvySuje pravdépodobnost lidskych chyb, které mohou mit bezpecnostni dopady.

Incident, ndsledek a opatreni (pfipadnd ndvazna reflexe)
Incident

e Data nejsou dostupna nebo spolehliva, coz zplisobuje problémy pfi jejich vyuZiti napt. v
rozhodovacich procesech.

Nasledek
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e Ztrata dlvéry ve spravu dat, omezena moznost zlepSovani digitalnich sluzeb verejné spravy.

Preventivni opatfeni

e \ytvoreni a publikace jednotnych standard( spravy da
osvédcéenymi postupy, zavedeni povinnosti jejich pouz

Reaktivni opatieni

t v souladu s mezinarodnimi
ivani na narodni Urovni.

e |dentifikace chyb zpUsobenych absenci standard(, vytvoreni krizového planu pro jejich

odstranéni a sjednoceni pfistupu mezi organizacemi.

Tyto prvky:

e nejsou soucdsti analyzy rizika,
e ale dokladaji jeho dlouhodobou realizaci.

4.11 Zavérecna metodicka reflexe

Tento ptiklad ukazuje, Ze:

e top-down pfistup je idealni pro:
o identifikaci strukturalnich a systémovych rizik,
o kterd se jinak ,rozpoustéji v provozu®,
e typové prvky slouzi jako:
O havigace,
o nikoli nahrada analyzy,
o konecnad prace se vidy odehrdva na detailnim riziku.

Shrnuti jednou vétou

nemaji jeden incident, ale systematicky snizuji kvalitu a efe

Top-down prace s katalogem umozZniuje odhalit dlouhodoba procesni rizika spravy dat, ktera

ktivitu verejné spravy.

5 Prehledové srovnani dvou rizik — pravni x procesni

(archetyp)

Dimenze ID225 - nespravna interpretace ID33 - absence datovych standardu
legislativy

Kategorie faktoru Pravni a regulatorni Procesni
Typ problému Vyklad a odpovédnost Standardizace a koordinace
Povaha rizika Diskrétni, eskalovatelné Strukturalni, kumulativni
Vstupni signal Pravni spor / omezeni sdileni Nizka kvalita, neefektivita
Vhodny scénar Bottom-up i top-down Primarné top-down
Typovy kriticky TKF8.2, TKF1.4 TKF5.2
faktor
Charakter Ridici / rozhodovaci Procesni
zranitelnosti
Hrozby Reputacni, pravni Koordinacni, provozni
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Primarni dopad TD6 — pravni/regulatorni TD1 — financni
Sekundarni dopady TD5 - reputace TD5 - reputace, TD2 — efektivita
Vazba na NUKIB Ano — odvozené z dopadu (H1) Ano — sekundarné (H11)
Typicka eskalace Nahl3, tlakem zvenci Pozvolnd, ,rozpusténd v provozu”
Typické opatieni Vyklad, rozhodnuti, metodika Standardy, sjednoceni, governance

5.1 Klicové metodické rozdily (komentar)
5.1.1.1 ID225 —,eskalacni” archetyp

e riziko dlouho latentni,
e aktivuje se skokové (spor, sankce, audit),
e ma:

o jasny pravni spoustéc,

o rychlou eskalaci,

o silnou vazbu na vedeni.

IdedIni pro ukazku:

e proc sprava dat neni jen technicka,
e jak se sekundarni dopad stava bezpeénostnim tématem.

5.1.1.2 ID33 - ,erozni” archetyp

e riziko nevybuchne, ale:
o systematicky snizuje kvalitu,
o zvySuje naklady,
o brzdi digitalizaci,

e (asto:

o neni nikym vlastnéno,
o nenifeseno, protoZe ,se s tim Zije“.

IdedIni pro ukazku:

e proc je nutny top-down pfistup,
e proc jsou typové prvky klicové pro orientaci,
e ajak katalog pomaha odhalit ,tichd rizika“.
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6 Pouziti katalogu rizik spravy dat pfi pripravé
rozhovorU s garanty aktiv

(perspektiva rizeni kybernetické bezpecnosti)

6.1 Ucel a kontext pouZiti

Rizeni kybernetické bezpeénosti v organizacich vefejné spravy neni omezeno pouze na technickou
oblast. Po identifikaci regulovanych sluzeb a navazujicich aktiv je béZnou soucasti prace kybernetickych
manazerll identifikace zranitelnosti a hrozeb, kterd vyZaduje soucinnost s garanty jednotlivych aktiv,
zejména vlastniky a sprdvci dat.

V praxi je tato soucinnost nej¢astéji realizovana formou:

e strukturovanych dotaznikd,
e nebo osobnich rozhovord a workshop.

Pravé pti pfipravé a vedeni téchto rozhovorli mizZe katalog rizik spravy dat slouzit jako vyznamna
podplirnd pomucka.

6.2 Role katalogu v tomto scénari

V tomto scénafi katalog rizik spravy dat:

e nenahrazuje analyzu rizik kybernetické bezpeénosti,
e nenahrazuje odpovédnost garant( aktiv,
e anepfedstavuje checklist zranitelnosti.

Jeho pfinos spociva v tom, Ze:

e poskytuje strukturovany prehled typickych slabych mist spravy dat,
e umoznuje kybernetickému manazZerovi lépe porozumét kontextu datovych aktiv,
e a podporuje pfipravu cilenych a vécnych otazek pro rozhovory s vlastniky a spravci dat.

6.3 Typicky postup prace s katalogem (pripravna faze)
Kyberneticky manazer v pfipravné fazi:

1. Nevyhleddava konkrétni kybernetické zranitelnosti, ale orientuje se na:
o oblast spravy dat relevantni k regulované sluzbé,
o procesni, pravni nebo organizacni faktory,
o rizika souvisejici s vyznamem, sdilenim a odpovédnosti za data.
2. Pomoci katalogu si vytvari prehled moZznych problémovych oblasti, napfiklad:
o nejasnosti ve vykladu legislativnich poZadavka,
o absence jasnych rozhodovacich mechanism,
o nedostatecné zakotveni odpovédnosti,
o procesni slabiny pfi sdileni dat.
3. Identifikované zaznamy (napf. konkrétni rizika nebo zranitelnosti spravy dat) neslouzi jako predem
dané zavéry, ale jako:
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o hypotézy k ovéreni,
o apodklad pro strukturovany rozhovor.

6.4 Vyuziti katalogu pfi vedeni rozhovort

Pfi samotném rozhovoru s garanty aktiv katalog umoznuje kybernetickému manazerovi:

e kldst konkrétni a kontextové otazky, nikoli obecné dotazy,
e zaméfit se na:
o rozhodovaci procesy,
o skutecnou aplikaéni praxi,
o aodchylky mezi formalnimi pravidly a redlnym fungovanim.

Typickym pfinosem je, Ze rozhovor:

e nesklouzne pouze k technickym aspektiim,
e ale zahrne i fizeni vyznamu dat, odpovédnosti a procesu,
e které mohou byt zdrojem zranitelnosti a hrozeb relevantnich pro kybernetickou bezpecnost.

6.5 Vazba na identifikaci zranitelnosti a hrozeb kybernetické
bezpecnosti

Informace ziskané prostfednictvim rozhovor(, pfipravenych s vyuzitim katalogu rizik spravy dat,
mohou:

e upozornit na vnitfni slabiny organizace, které nejsou v typovych seznamech kybernetické
bezpecnosti explicitné uvedeny,

e pomoci lépe pochopit, zda a jak mohou mit problémy spravy dat dopad na ddvérnost,
integritu nebo dostupnost aktiv,

e a podpofit rozhodnuti, zda je vhodné nékteré zjisténi eskalovat do fizeni rizik kybernetické
bezpecnosti.

Katalog v tomto smyslu funguje jako most mezi spravou dat a kybernetickou bezpecénosti, nikoli jako
jejich slouceni.

6.6 Metodicka poznamka

Tento zpUsob pouZiti katalogu:

e nepredepisuje konkrétni otazky ani strukturu rozhovord,
e respektuje rozdilné postupy jednotlivych organizaci,
e aje plné kompatibilni s procesy fizeni rizik kybernetické bezpecénosti.

Jeho cilem je zvysit kvalitu pfipravy kybernetickych manazZer( na spolupraci s garanty dat a tim i
kvalitu vstup( pro naslednou analyzu rizik.
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6.7 llustracni priklad pripravy kybernetického manazera na rozhovor
s garantem dat

6.7.1 Vychozi situace (role a kontext)

Kyberneticky manaZer organizace verejné spravy realizuje analyzu rizik kybernetické bezpeénosti v
navaznosti na identifikované regulované sluzby. Soucasti této prace je také identifikace zranitelnosti a
hrozeb, ktera vyzaduje soucinnost s garanty jednotlivych aktiv, zejména vlastniky a spravci dat
souvisejicich s regulovanou sluzbou.

Kyberneticky manazer:

e neni odbornikem na spravu dat,
e ale potfebuje porozumét:
o moznym slabym mistim prace s daty,
o jejich dopadim,
o ajejich vazbé na kybernetickou bezpecnost.

Cilem této faze neni provést hodnoceni rizika, ale pfipravit se na kvalifikovany rozhovor s garantem
dat.

6.7.2 Vstup do katalogu rizik spravy dat — zplsob nalezeni relevantniho
zaznamu

Kyberneticky manaZer vstupuje do katalogu rizik spravy dat s obecnou otazkou:
»MiZe mit zplsob sdileni a prdce s daty pravni nebo bezpecnostni dopady na regulovanou sluZzbu?“

Pro vyhledani relevantniho kontextu vyuzije:

l

e fulltextové vyhledavani (napf. pojmy ,legislativa“, ,sdileni”, ,,nesoulad”),
e pripadné filtraci podle:

o oblasti spravy dat,

o kategorie faktoru (pravni a regulatorni).

Timto postupem identifikuje zdznam 1D225.

6.7.3 Orientace v kontextu zaznamu ID225 (shrnuti z katalogu)

Kyberneticky manaZer se nejprve nesoustiedi na hodnoceni, ale na pochopeni souvislosti.
Kontext zaznamu

e Oblast spravy dat:
o Realizace datovych rfeSeni — datova integrace a sdileni dat
e Téma spravy dat:
o Datova integrace (zpUsoby vymény dat interné mezi agendami a externé s jinymi
Urady).
e Kategorie faktoru:
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o Prdvni a regulatorni faktor
e  Kriticky faktor:
o Nejasnosti v legislativnich poZadavcich na sdileni dat
e PfiCina:
o Legislativa neobsahuje dostatecné konkrétni pokyny pro sdileni dat mezi
organizacemi.
e Zranitelnost:
o Nejasné legislativni ramce vedou k rdznym vykladlim a nespravnym implementacim

proces.
e Hrozba:
o Organizace nejsou schopny plné dodrzovat pravni predpisy, coz zvysuje riziko pokut a
sankci
e Riziko:
o Nespravna interpretace legislativy vede k pravnim nesouladdm a omezenim sdileni
dat

e Primarni dopad:

o Prdvni a regulatorni dopady (TD6)
Sekundarni dopad:

o Reputacni dopady (TD5)

Kyberneticky manazer si timto krokem vytvari mentaini mapu problému, nikoli zavéry.

6.7.4 Vztah ke kybernetické bezpecnosti (orientacni)
Zaznam ID225:

e neni mapovan na typovou zranitelnost NUKIB, co? je v katalogu vyslovné uvedeno a
metodicky spravné vysvétleno.
e Pfesto je v katalogu:
o uvedena vazba na typovou hrozbu NUKIB H1
(poruseni bezpecnostni politiky / pravnich povinnosti),
o ato prostfednictvim dopadu i zranitelnosti.

Kyberneticky manazer si z toho odnasi dilezity poznatek:

»Ne kaZdé relevantni riziko pro kybernetickou bezpecnost md technickou nebo bezpecnostni
zranitelnost — nékterd vznikaji z procesnich a pravnich nejasnosti.”

6.7.5 Preklad katalogu do otazek pro rozhovor

Na zékladé zaznamu ID225 si kyberneticky manazZer nepfipravuje odpovédi, ale otazky, které bude
klast garantovi dat.

Priklady otazek vychazejicich z katalogu:
K odpovédnostem a rozhodovani

e Kdo je u nas odpovédny za vyklad legislativnich poZadavk( na sdileni téchto dat?
e Existuje formalni rozhodnuti, nebo se rozhoduje ad hoc?
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K procesiim

e Jak je dnes v praxi rozhodovano, zda lze data sdilet s jinou organizaci?
e  Existuji situace, kdy se sdileni radéji viibec nerealizuje z obavy pfed porusenim predpist?

K aplikacni praxi

e Setkali jste se s rozdilnymi vyklady stejnych legislativnich poZadavk(?
e Doslo nékdy ke sporu nebo pravnimu feseni v souvislosti se sdilenim dat?

K dopadiim

e Jaké byly dopady téchto nejistot na fungovani sluzby nebo spolupraci s jinymi subjekty?
e Vnimate reputacni nebo provozni dopady?

6.7.6 Prinos pro proces rizeni kybernetické bezpecnosti

Diky pFipravé s vyuZitim katalogu rizik spravy dat:

e rozhovor s garantem dat:
o jevécny,
o strukturovany,
o azaméreny na skutecné slabiny,
o kyberneticky manazer:
o |épe porozumi vnitfnim zranitelnostem organizace,
o ziskd kvalitnéjsi vstupy pro identifikaci hrozeb,
o adokaZe rozhodnout, zda zjisténi:
= z(stane v roviné spravy dat,
= nebo ma byt eskalovano do fizeni rizik kybernetické bezpecnosti.

6.7.7 Shrnuti pfikladu

V tomto ilustra¢nim prikladu katalog rizik spravy dat:

e neslouzZi jako analyticky ndstroj,
e ale jako koncepéni opora pro pfipravu rozhovord.

Umoznuje kybernetickému manazerovi:

e orientovat se v problematice spravy dat,
e  klast relevantni otazky,
e aidentifikovat souvislosti, které by bez tohoto pohledu mohly zlstat skryté.
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7 Priloha: Typové archetypy rizik spravy dat
(dynamika vzniku, projevu a fizeni rizik)
7.1 Ugel ptilohy

Tato priloha slouZi jako dopliujici didaktickd pomucka pro uZivatele katalogu rizik spravy dat. Jejim
cilem je vysvétlit, Ze ackoli jsou vSechna rizika spravy dat v katalogu popsana jednotnou strukturou
kauzalniho fetézce, v praxi se chovaji rozdilné — zejména z hlediska:

e zpUsobu vzniku,

e rychlosti projevu,

e typickych spoustécd,

e avhodného scénare prace s katalogem.

Kapitola nezavadi nové typy rizik, nové kategorie ani nové prvky katalogu. Popisuje pouze opakujici se
vzorce chovani rizik, které lze pti praci s katalogem pozorovat naptic¢ riznymi oblastmi spravy dat.

7.2 Archetyp rizika versus kategorie faktoru

Je dllezité rozliSovat mezi:

e kategorii faktoru (napf. pravni, procesni, technicky),
e aarchetypem rizika.

Kategorie faktoru popisuje vécnou povahu problému.
Archetyp rizika naproti tomu popisuje dynamiku rizika v ¢ase a v fizeni organizace.

Jeden a tentyz typ faktoru maze vést k rizikim rdznych archetypl a naopak — stejny archetyp se mlze
objevit u rizik vychazejicich z odlisnych kategorii faktora.

Archetyp tedy neni klasifikacnim kritériem, ale pomUckou pro volbu vhodného zplsobu prace s
katalogem.

7.3 Archetyp 1 — eskalacni rizika

7.3.1 Charakteristika

Eskalacni rizika jsou rizika, ktera:

e mohou byt dlouhou dobu latentni,
e ale aktivuji se nahle v dlisledku vnéjsiho nebo vnitfniho tlaku,
e typicky vedou k okamZzitému zapojeni vedeni organizace.

Jejich typickym rysem je skokova eskalace — problém, ktery byl dlouho tolerovan nebo prehlizen, se
nahle stava kritickym.

7.3.2 Typické spoustéce

e pravni spor,
e audit nebo kontrola,
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e formadlni stiznost,
e zasah do zakonnych povinnosti organizace.

7.3.3 Typické faktory

Casto (nikoli vyluéné) souvisi s:

e pravnimi a regulatornimi faktory,
e organiza¢nimi a fidicimi faktory,
e bezpecnostnimi povinnostmi.
7.3.4 Vhodny scénar prace s katalogem
o  bottom-up (od konkrétniho problému nebo incidentu),
e pfipadné kombinace s top-down pro Sirsi kontext.
7.3.5 Metodicka poznamka

U eskalacnich rizik se vazba na kybernetickou bezpecénost ¢asto objevuje az na Urovni dopadu, nikoli
na urovni zranitelnosti nebo hrozby spravy dat.

7.4 Archetyp 2 — erozni rizika

7.4.1 Charakteristika

Erozni rizika:

e nepusobi skokové,
o dlouhodobé a systematicky snizuji kvalitu, efektivitu a divéryhodnost spravy dat,
e nemaji jeden konkrétni incident, ktery by je ,,odhalil”.

Casto se stdvaji sou¢asti béZného provozu a jsou vnimdna jako ,,normalni stav*.

7.4.2 Typické projevy
e nekonzistentni data,
e zvySujici se provozni naklady,
e ztrata interoperability,
e pomaly nebo neefektivni rozvoj digitalnich sluzeb.

7.4.3 Typické faktory

Casto souvisi s:

e procesnimi faktory,
e organiza¢nimi a kulturnimi faktory,
e absenci standardizace nebo jasnych pravidel.

7.4.4 Vhodny scénar prace s katalogem

e top-down (systematicky prezkum oblasti),
e prace s typovymi prvky jako navigaci.
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7.4.5 Metodicka poznamka

Erozni rizika jsou ¢asto podhodnocovana, protoze nemaji jasny spoustéc. Katalog pomaha tato rizika
zviditelnit a strukturovat.

7.5 Archetyp 3 —incidentni rizika
7.5.1 Charakteristika
Incidentni rizika:

e jsou spojena s konkrétni udalosti nebo selhanim,
e maji relativné jasny zacatek i pribéh,
e vyvolavaji okamZitou reakci organizace.

Typicky jde o situace, kdy je problém jiz zfejmy, ale je treba:

e pochopit jeho pficiny,
e 3 zasadit ho do Sirsiho kontextu spravy dat.

7.5.2 Typické faktory
Casto souvisi s:

e technickymi faktory,
e provoznimi faktory,
e bezpecnostnimi opatfenimi nebo jejich selhanim.

7.5.3 Vhodny scénar prace s katalogem

e bottom-up (od incidentu),
e katalog slouzi k rekonstrukci kauzalniho retézce, nikoli k detekci incidentu.

7.5.4 Metodicka poznamka

Katalog nenahrazuje incident management. Pomdaha ale pochopit, pro€ incident vznikl a jaké
systémové slabiny odhalil.

7.6 Archetyp 4 — latentné-kulturni rizika
7.6.1 Charakteristika
Latentné-kulturni rizika:

e vychazeji z chovani, zvyklosti a kompetenci lidi,
e nemaji jasného vlastnika,
e byvaji bagatelizovana nebo racionalizovdna.

Jsou obtizné uchopitelnd a Casto prezivaji i pfi existenci formalnich pravidel.
7.6.2 Typické projevy
e obchazeni procesu,
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e formadlni dodrzovani pravidel bez porozuméni,

e nizkd odpovédnost za data,
e slabd datova kultura.

7.6.3 Typické faktory

Casto souvisi s:

e kulturnimi a kompetencnimi faktory,
e organizacnimi nastavenimi,
e zpUsobem fizeni a komunikace.
7.6.4 Vhodny scénar prace s katalogem
e vyhradné top-down,
e systematicky prezkum napfic oblastmi.
7.6.5 Metodicka poznamka

Tento archetyp je nejméné viditelny, ale dlouhodobé velmi nebezpecny. Bez koncepéni prace s
katalogem byva prakticky neodhalitelny.

7.7 Prakticky pfinos archetypt pro uzivatele katalogu
Pochopeni archetypl rizik pomaha uZivateli:

e zvolit vhodny scéndr prace s katalogem,
e nepfecenovat absenci incidentu,

e spravné interpretovat dynamiku rizika,
e a realisticky planovat dalsi kroky.

Archetypy:

e nenahrazuji analyzu rizik,
e nenahrazuji hodnoceni dopadf,
e ale zvysuji srozumitelnost a pouzitelnost katalogu v praxi.

7.8 Zavérecné shrnuti

Katalog rizik spravy dat pracuje s jednotnou strukturou popisu rizik.
Rizika samotna se vSak v praxi chovaji rozdilné.

Typové archetypy rizik spravy dat:

e pomahaji porozumét této rozdilnosti,
e podporuji spradvné poutziti katalogu,
e azvysuji kvalitu rozhodovani bez zavadéni novych metodickych vrstev.
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