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1 U&el a vazba navodu na metodiku Fizeni rizik spravy dat

Dokument navazuje na ,Metodiku fizeni rizik spravy dat” a doplfuje ji v ¢asti prioritizace. Metodika
stanovi principy, ndvod poskytuje referencni a doporuceny pfistup k prioritizaci rizik spravy dat,
hodnotici skaly a vypocet priority. Organizace mohou pouZit i jiny zplsob prioritizace, pokud je tento
zpUsob v souladu s principy stanovenymi ,Metodikou fizeni rizik spravy dat”, zejména pokud vychazi z
posouzeni dopadu rizik spravy dat, reflektuje vyznam dat pro agendy a rozhodovani organizace a
umoznuje transparentni a obhajitelné uréeni priority rizik.

Bez ohledu na zvoleny postup by vysledky prioritizace rizik spravy dat mély byt srovnatelné svym
vyznamem a vyuzitelnosti. To znamen3, Ze organizace by méla byt schopna rozlisit rizika s nizkou,
stfedni, vysokou a kritickou prioritou, vysvétlit divody tohoto zafazeni a pouZit vystupy prioritizace jako
podklad pro fizeni opatreni, planovani kapacit a rozhodovani vedeni.

Vysledky prioritizace rizik sprdvy dat mohou rovnéz slouzit jako vstup do fizeni rizik kybernetické
bezpecnosti v pfipadech, kdy rizika spravy dat dosahuji vyznamnych dopad( na regulované sluzby nebo
klicova aktiva organizace.

2 Zakladni principy prioritizace rizik spravy dat

Prioritizace rizik spravy dat slouzi k uréeni relativniho vyznamu jednotlivych rizik a k podpore
rozhodovani o tom, kterym rizikiim je vhodné vénovat pozornost prednostné. Nejde o snahu presné
kvantifikovat rizika ani o vytvoreni Uplného poradi vSech identifikovanych rizik, ale o vytvoreni
praktického a srozumitelného zakladu pro dalsi praci s riziky.

Prioritizace rizik spravy dat vychazi z principu stanovenych v ,,Metodice fizeni rizik spravy dat“ a je Uzce
provazana s vyznamem dat pro fungovani organizace, plnéni jejich agend a podporu rozhodovani. Tyto
principy tvofi ramec, ve kterém se pohybuje i tento ndvod.

2.1 Prioritizace zalozena na dopadu

Zakladnim principem prioritizace rizik spravy dat je posuzovani rizik podle jejich dopadu, nikoli podle
pravdépodobnosti jejich vyskytu. Tento pfistup reflektuje skutecnost, Ze i rizika s nizkou
pravdépodobnosti mohou mit v pfipadé realizace zasadni nasledky pro organizaci, zejména pokud se
tykaji vyznamnych dat nebo kli¢ovych agend.

Dopad rizika spravy dat vyjadfuje zavaZznost nasledkd, které by realizace rizika méla na fungovani
organizace, kvalitu rozhodovani nebo plnéni zdkonnych a strategickych ukollG. Hodnoceni dopadu je
proto klicovym vstupem pro stanoveni priority rizika.

2.2 Relativni a kontextovy charakter priority

Priorita rizika spravy dat nemad absolutni vyznam a vzdy zavisi na kontextu konkrétni organizace. Stejné
riziko spravy dat mlze mit v rdznych organizacich odliSnou prioritu v zavislosti na:

e vyznamu dotcenych dat,

e zpUsobu jejich vyuZiti,

e existujicich opatfenich a schopnosti organizace riziko zvladat.
Prioritizace proto neslouZi k porovnavani rizik mezi organizacemi, ale k internimu rozhodovani v rdmci
jedné organizace. Vysledkem prioritizace by mélo byt rozliSeni rizik podle jejich vyznamu tak, aby bylo
zfejmé, kterym riziklm se ma organizace vénovat prednostné.
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2.3 Vazba prioritizace na dalsi fizeni rizik

Stanoveni priority rizika spravy dat je prostfedkem, nikoli cilem. Priorita rizika slouzi zejména jako vstup
pro:

e planovani a fizeni opatreni v oblasti spravy dat,
e alokaci kapacit a zdrojl,
e komunikaci rizik smérem k vedeni organizace.

V pripadech, kdy rizika spravy dat dosahuji vyznamnych dopad( na regulované sluzby nebo klicova
aktiva, mohou vysledky prioritizace slouzit také jako podklad pro navaznost na fizeni rizik kybernetické
bezpecénosti.

2.4 Oddéleni prioritizace a navrhu opatreni

Prioritizace rizik spravy dat neznamena automaticky rozhodnuti o konkrétnich opatfenich. Stanoveni
priority odpovida na otazku, ktera rizika jsou vyznamna, nikoli na otazku, jakym zptsobem maji byt
resena. Navrh, realizace a vyhodnocovani opatfeni jsou samostatnymi kroky, které navazuji na
prioritizaci, ale nejsou jeji soucasti.

Toto oddéleni podporuje prehlednost fizeni rizik a zabranuje tomu, aby byla priorita rizika ovliviiovana
dostupnosti nebo narocnosti opatreni.

3 Vstupy do hodnoceni dopadu a prioritizace rizik spravy dat

Hodnoceni dopadu a stanoveni priority rizik spravy dat predpokladd, ze organizace ma k dispozici
zakladni vstupni informace, které umoznuji posoudit vyznam rizika v konkrétnim kontextu.

3.1 Identifikované riziko spravy dat

Zakladnim vstupem je konkrétni identifikované riziko spravy dat, které je predmétem hodnoceni. Riziko
by mélo byt jednoznacné popsano tak, aby bylo zifejmé:

e jaké situace nebo nedostatku ve spravé dat se tyka,
e v jaké Casti organizace nebo datové oblasti se projevuje,
e jaky je jeho vztah ke katalogu rizik spravy dat.

Hodnoceni dopadu se vzdy vztahuje ke konkrétnimu riziku spravy dat, nikoli k obecnému problému
nebo oblasti spravy dat jako celku.

3.2 Kontext rizika a vazba na organizaci

Pro posouzeni dopadu je nezbytné znat organizacni a vécny kontext, ve kterém se riziko spravy dat
uplatriuje. Zejména je vhodné mit k dispozici informace o:

e dotcenych datovych oblastech,
e vazbé rizika na konkrétni agendy, procesy nebo rozhodovaci ¢innosti,
e vyznamu téchto agend a proces( pro fungovani organizace.

Tyto informace umoZnuji posoudit, zda se jednd o riziko okrajové, nebo o riziko s potencidlné
vyznamnymi dopady.
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3.3 Urceni primarniho a sekundarnich dopad(

Pred zahajenim hodnoceni dopadu je nutné urcit, jaké dopady muze realizace rizika spravy dat mit. U
kazdého rizika by mél byt identifikovan:

e jeden primarni dopad, ktery nejlépe vystihuje hlavni vyznam rizika,
e pripadné jeden nebo vice sekundarnich dopadd, které popisuji dalsi relevantni nasledky.
Primarni a sekundarni dopady se urcuji s vyuzitim typovych dopad( katalogu rizik spravy dat. Jasné

vymezeni primarniho dopadu je klicovym predpokladem pro ndsledné hodnoceni dopadu a stanoveni
priority rizika.

3.4 Informace o existujicich opatrenich a stavu spravy dat

Hodnoceni dopadu by mélo zohledriovat také aktualni stav spravy dat a existujici opatfeni, kterda mohou
ovliviiovat nasledky realizace rizika. Zejména se jedna o informace o:

e zavedenych pravidlech, postupech nebo kontrolach,
e odpovédnostech v oblasti spravy dat,
e technickych nebo organizacnich opatrenich, kterd mohou zmirnit dopady rizika.

Tyto informace neslouzi k hodnoceni pravdépodobnosti rizika, ale k realistickému posouzeni jeho
moznych nasledkl v daném prostredi.

3.5 Vazby na dalsi oblasti fizeni

Soucasti vstupnich informaci mohou byt také Udaje o vazbach rizika spravy dat na dalsi oblasti fizeni,
zejména na:

e fizeni zmén informacnich systéma,
e fizeni kontinuity ¢innosti,
e fizenirizik kybernetické bezpecnosti.
Tyto vazby nejsou podminkou pro samotné hodnoceni dopadu, ale mohou poskytnout dllezity kontext

pro interpretaci vysledkd a pro rozhodovani o dalsich krocich, zejména v pripadech s vyznamnymi nebo
kombinovanymi dopady.

3.6 Poznamka k evidenci informaci o rizicich spravy dat

Tento navod nepredepisuje konkrétni zplsob evidence informaci o rizicich spravy dat, véetné popisu
dopad(, jejich hodnoceni ani vysledné priority. Zplsob zaznamendvani téchto informaci zavisi na
potiebach, zvyklostech a Urovni zralosti konkrétni organizace a mize vychazet z jiz pouzZivanych néstrojl
nebo postupl v oblasti fizeni rizik, spravy dat nebo kybernetické bezpecnosti.

Dulezité je, aby zvoleny zplsob evidence umoznoval zpétné dohledani hodnoceni, jejich odivodnéni a
navaznost na dalsi kroky Fizeni rizik.

4 Hodnoceni dopadu rizika spravy dat

4.1 U¢el hodnoceni dopadu

Smyslem hodnoceni dopadu neni exaktni kvantifikace Skody ani vytvoreni matematického modelu
rizika. Hodnoceni dopadu predstavuje strukturovany odborny odhad, ktery ma byt srozumitelny,
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konzistentni a obhajitelny. SlouZi jako prakticky ndstroj pro podporu rozhodovani, nikoli jako
samoucelny analyticky vystup.

4.2 Vztah hodnoceni dopadu k typovym dopadiim rizik spravy dat

Rizika spravy dat mohou mit vice rlznych dopad(, které se mohou projevit souc¢asné nebo v rGznych
rovinach fungovani organizace. Pro Ucely jednotného a srovnatelného popisu dopadi vyuziva katalog
rizik spravy dat typové dopady (TD1-TD14), které predstavuji standardizovany soubor moznych
nasledkd realizace rizik spravy dat.

U kazdého rizika spravy dat je nutné urcit jeden primarni dopad, ktery nejlépe vystihuje hlavni vyznam
rizika z pohledu organizace, jejich agend a rozhodovani. Vedle primarniho dopadu mohou byt u rizika
identifikovany také sekundarni dopady, které popisuji dalsi relevantni nasledky, jez vSak nejsou
dominantni.

Pro ucely hodnoceni dopadu a stanoveni priority rizika spravy dat se hodnoti vyhradné primarni dopad
rizika. Kritéria hodnoceni dopadu uvedena v nasledujici kapitole se vztahuji k primarnimu dopadu a
slouzi k urCeni jeho zdvazinosti v konkrétnim organizacnim kontextu. Tento pfistup podporuje
srozumitelnost, konzistenci a obhajitelnost vysledk( prioritizace.

Sekunddrni dopady se do samotného hodnoceni dopadu nezapocitavaji, nejsou vazeny ani agregovany.
Jejich identifikace ma vsak duleZitou podpUrnou roli a slouZi zejména k:

e |epSimu pochopeni Sirsiho kontextu rizika,

e podpofe ndvrhu vhodnych napravnych a preventivnich opatreni,

e posouzeni, zda riziko spravy dat mizZe mit vyznamné vazby na regulované sluzby nebo klicova
aktiva organizace.

V pripadech, kdy sekundarni dopady naznacuji mozné vyznamné dopady v oblasti kybernetické
bezpecnosti, mohou slouZit jako jeden z podkladl pro rozhodnuti o eskalaci rizika spravy dat do fizeni
rizik kybernetické bezpecnosti. Tato eskalace se vsak opird o celkovy kontext rizika a jeho dopadl a
neméni skutecnost, Ze stanoveni priority rizika spravy dat vychazi z hodnoceni jeho primarniho dopadu

4.3 Kritéria hodnoceni dopadu

Pro ucely tohoto ndvodu je hodnoceni dopadu zaloZzeno na posouzeni dopadu z nékolika vzajemné se
doplnujicich hledisek (kritérii). Tato kritéria predstavuji doporuceny referenéni ramec, ktery
organizacim pomaha uvaZovat o dopadech rizik spravy dat systematicky a konzistentné. Organizace
mohou kritéria upravit, rozsifit nebo zjednodusit, pokud tim neni narusen soulad s principy uvedenymi
v ,,Metodice fizeni rizik spravy dat”.

Pro podporu posouzeni dopadl mohou organizace vyuZit hodnotici otazky uvedené v samostatném
dokumentu ,Pfiloha - hodnotici otazky dopadd”.

K1 — Rozsah dopadu
Kritérium posuzuje, jak velké ¢asti organizace se dopad rizika tyka. Zohlednuje zejména:

e rozsah dotéenych datovych oblasti,
e v pfipadé rizik s ploSnym dopadem pocet nebo vyznam dotcenych agend a procesd,
e okruh internich nebo externich uZzivatel(, ktefi jsou dopadem zasazeni.
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Vyssi hodnota kritéria odpovida situacim, kdy dopad rizika zasahuje vice klicovych oblasti organizace
nebo ma plosny charakter.

K2 — Zavaznost dopadu na fungovani a rozhodovani
Kritérium posuzuje, jak zdvainé nasledky ma realizace rizika na schopnost organizace fungovat a

rozhodovat. Zohlednuje zejména:

e omezeni nebo naruseni plnéni zakonnych nebo strategickych ukold,

e snizeni kvality nebo spolehlivosti rozhodovani,

e vznik vyznamnych provoznich problém v disledku nedostupnosti, nekvality nebo nespravné
interpretace dat.

Vys$si hodnota kritéria odpovidd situacim, kdy dopad rizika vyznamné omezuje klicové cinnosti
organizace nebo vede k zdsadné chybnym rozhodnutim.

K3 — Naro¢nost napravy a obnovy

Kritérium posuzuje, jak obtizné je odstranit ndasledky realizovaného rizika a obnovit spravny stawv.

Zohlednuje zejména:

e Casovou narocnost napravy,
e potrebu zapojeni vice Utvar( nebo externich subjektd,
e financni, persondlni nebo organizacni naro¢nost obnovy.

Vys$si hodnota kritéria odpovida situacim, kdy je naprava zdlouhavd, ndkladna nebo organiza¢né slozitd
a kdy dopady pretrvavaji delsi dobu.
K4 — Reputacni, pravni a strategické dopady
Kritérium posuzuje dopady, které presahuji bezprostiedni provozni rovinu. Zohledniuje zejména:
e mozné poskozeni dlivéry verejnosti, partner nebo dozorovych organd,

e riziko pravnich dasledkd, sankci nebo spord,
e negativni dopad na dlouhodobé strategické cile organizace.

Vy$si hodnota kritéria odpovida situacim, kdy realizace rizika mdze mit dlouhodobé nebo obtizné
vratné nasledky mimo kazdodenni provoz organizace.

Pouziti kritérii v praxi
PFi hodnoceni dopadu rizika spravy dat se doporucuje posoudit vSechna uvedena kritéria samostatné
a vysledky zaznamenat (organizace si zvoli vlastni zplsob prace s kritérii a zaznamenani vysledka).

Kritéria nejsou ur¢ena k mechanickému vyplfiiovani ani k detailnimu kvantitativnimu modelovani. Jejich
hlavnim ucéelem je podpofit strukturovanou odbornou diskusi a zajistit, aby byly pfi hodnoceni dopadu
systematicky zohlednény r(izné roviny dopadu rizik spravy dat.

4.4 Doporuceny postup stanoveni Urovné dopadu

Jako referenéni postup se doporucuje vyuzit bodovou skdlu, kterd umoZiuje prevést hodnoceni
jednotlivych kritérii na vyslednou uroven dopadu. Konkrétni podoba $kaly a zplisob agregace mohou
byt pfizplsobeny potfebam organizace, nasledujici postup predstavuje jednu z moznych variant.
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Organizace nejprve pftiradi jednotlivym kritériim hodnoceni dopadu hodnoty na zvolené $kale, a to s
ohledem na vyznam primdarniho dopadu v konkrétnim kontextu organizace.

Priklad: kazdému kritériu se pfifadi hodnota na skdle 1-5:

e 1 =_zanedbatelny dopad,
e 5=velmizdvaZny dopad.

Nasledné se hodnoty jednotlivych kritérii agreguji do vysledného vyjadreni dopadu. Agregace muze byt
provedena napfiklad:

e souctem hodnot jednotlivych kritérii,
e nebo jinym jednoduchym a transparentnim zplsobem, ktery organizace dlouhodobé pouziva.

Na zakladé agregovaného vysledku se stanovi vysledna Uroven dopadu (napfiklad nizka, stfedni, vysoka
a kritickd). Presné vymezeni hranic mezi jednotlivymi drovnémi dopadu neni timto ndvodem
predepsano a mlZe se lisit v zavislosti na velikosti, plisobnosti a zralosti organizace.

Priklad zpUsobu vysledného vyjadieni dopadu s vyuZitim souétu hodnot jednotlivych kritérii:
Soucet K1-K4 Uroveri dopadu Vyznam
4-7 Nizky Omezené dopady, lokdini charakter
8-11 Stredni Zvladnutelné, ale vyznamné dopady
12-15 Vysoky Zdvazné dopady na klicové oblasti
16-20 Kriticky Zdsadni dopady na fungovdni / regulované sluzby

Diraz na konzistenci a obhajitelnost

Pti stanoveni vysledné Urovné dopadu je dalezitéjsi konzistentni pFistup nez samotna volba konkrétni
Skaly nebo zplsobu agregace. Organizace by méla pouzivat stejny pristup napfi¢ hodnocenymi riziky
spravy dat a byt schopna vysvétlit, jakym zplsobem k vysledné Grovni dopadu dospéla.

Vysledna Uroven dopadu by méla byt vzidy:

e srozumitelnd pro vlastniky dat a vedeni organizace,
e porovnatelnd napfi¢ rlznymi riziky spravy dat,
e vyuZitelnd jako vstup pro stanoveni priority rizika a pldnovdni opatfeni.

4.5 Vztah Urovné dopadu k priorité rizika

Stanoveni priority rizika spravy dat navazuje na vyslednou Uroven dopadu uréenou v pfedchozi kapitole.
Priorita vyjadfuje relativni vyznam rizika z hlediska potteby jeho dalSiho feseni, nikoli absolutni miru
jeho zadvaZnosti. Slouzi jako prakticky nastroj pro rozhodovani o tom, kterym rizikim ma byt vénovana
pozornost prednostné a v jakém rozsahu.

Pro Ucely tohoto navodu se doporucuje vychazet z jednoduchého prevodu vysledné trovné dopadu
na prioritu rizika, napfiklad rozliSenim nizké, stfedni, vysoké a kritické priority. Konkrétni prahové
hodnoty, oznaceni Urovni nebo jejich pocet nejsou timto dokumentem predepsdany a mohou byt
pfizpisobeny potfebam organizace.

Priorita rizika spravy dat by méla byt vzdy stanovena v kontextu organizace, zejména s ohledem na:

e vyznam dotcenych dat pro plnéni agend a rozhodovani,
e existujici opatfeni a schopnost organizace riziko zvladat,
e kapacity dostupné pro fizeni rizik a realizaci opatfeni.
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Stanoveni priority rizika neznamena automaticky povinnost okamZité realizace opatfeni. Priorita slouzi
predevsim k:

e usporadani rizik podle jejich vyznamu,
e podpore pldnovani opatfeni v oblasti spravy dat,
e transparentni komunikaci rizik smérem k vedeni organizace.

Priorita rizika spravy dat je relativni a mlze se v ¢ase ménit v zavislosti na zménach v organizaci, jejich
datech, agenddch nebo vnéjsich podminkach. Z tohoto dlvodu je vhodné priority rizik pravidelné
prezkoumavat, zejména pfi vyznamnych zménach nebo v rdmci pravidelnych prezkum fizeni rizik.

4.6 Pouziti vysledkd hodnoceni a navaznost na fizeni rizik kybernetické
bezpecnosti

Vysledky hodnoceni dopadu a stanoveni priority rizik spravy dat slouzi primarné jako podklad pro fizeni
rizik v oblasti spravy dat, zejména pro planovani a realizaci preventivnich a ndpravnych opatreni. V
nékterych pripadech vsak mohou mit rizika spravy dat vyznamné dopady i z pohledu kybernetické
bezpecnosti, a to zejména tehdy, pokud se dotykaji regulovanych sluzeb, klicovych aktiv nebo
bezpecnostnich cill organizace.

Eskalace rizik spravy dat do fizeni rizik kybernetické bezpecnosti

Rozhodnuti o eskalaci rizika spravy dat do fizeni rizik kybernetické bezpecnosti se opird o vyznam
dopadu rizika, nikoli vyhradné o existenci pfimého mapovani zranitelnosti nebo hrozeb na typové
zranitelnosti & typové hrozby podle ramce NUKIB. Eskalace mGze byt opodstatnéna i v situacich, kdy
takové mapovani neexistuje, pokud dopady rizika sprdvy dat predstavuji z pohledu organizace
relevantni hrozbu pro kybernetickou bezpecnost.

Katalog rizik spravy dat obsahuje rovnéz mapovani situaci, ve kterych mohou jiz samotné dopady rizik
spravy dat (bez jejich prioritizace v kontextu konkrétni organizace) predstavovat hrozbu v oblasti
kybernetické bezpecnosti. Tato mapovani slouzi jako podplrny analyticky ndstroj pro identifikaci
pfipad(, kdy je vhodné riziko spravy dat posoudit také v kontextu kybernetické bezpecnosti, a to i bez
pFimé vazby na typové hrozby nebo zranitelnosti NUKIB (vice informaci je uvedeno v ,,N4vodu pro praci
s Excel katalogem®).

Role primarnich a sekundarnich dopadu pfti eskalaci

PFi posuzovani ndvaznosti na fizeni rizik kybernetické bezpecnosti vychazi stanoveni priority rizika
spravy dat nadale z hodnoceni jeho primarniho dopadu. Zarovert viak mohou sekunddarni dopady
poskytnout diileZité informace o SirSim bezpecnostnim kontextu rizika.

Sekunddrni dopady mohou zejména:

e upozornit na vazby rizika spravy dat na regulované sluzby nebo kli¢ova aktiva,
e signalizovat moZzné ohroZeni divérnosti, integrity nebo dostupnosti informaci,
e podpofit rozhodnuti o eskalaci rizika do fizeni rizik kybernetické bezpecnosti.

Sekundarni dopady vSsak neméni stanovenou prioritu rizika spravy dat a nejsou samostatné hodnoceny
z hlediska urovné dopadu. Slouzi jako kontextovy prvek, ktery doplfiuje pohled na riziko pfi rozhodovani
o jeho dalsim feseni.
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Vymezeni odpovédnosti a ndvaznost procesl

Eskalace rizika spravy dat do Fizeni rizik kybernetické bezpecnosti neznamena prevzeti odpovédnosti za
fizeni rizika kybernetickou bezpecnosti. Riziko spravy dat z(stava i nadale fizeno v rdmci spravy dat,
zatimco fizeni rizik kybernetické bezpecnosti posuzuje relevantni dopady z hlediska bezpecnostnich cil(
a regulaénich pozadavka.

Tento pfistup umoznuje koordinované a komplementarni fizeni rizik, kdy jsou vyuZivany existujici
procesy kybernetické bezpecnosti, aniz by byla oslabena role spravy dat nebo narusena konzistence
metodického rdmce.

4.7 Moznost alternativnich pristupl k hodnoceni dopadu

Tento ndvod popisuje doporuceny referenéni postup hodnoceni dopadu rizik spravy dat, ktery je
navrzen tak, aby byl pouzitelny v Sirokém spektru organizaci verejné spravy. Organizace vSak mohou
vyuzit i jiny zpGsob hodnoceni dopadu, pokud je tento zplsob v souladu s principy stanovenymi
»Metodikou Fizeni rizik spravy dat”.

Alternativni pfistup k hodnoceni dopadu rizik spravy dat by mél zejména:

e vychazet z posouzeni dopadu rizik spravy dat, nikoli z pravdépodobnosti jejich vyskytu,
e reflektovat vyznam dat pro agendy, rozhodovani a fungovani organizace,
e vést k urceni srozumitelné a obhajitelné Urovné dopadu a priority rizika.

Bez ohledu na zvoleny pfistup by vysledky hodnoceni dopadu mély byt srovnatelné svym vyznamem a
vyuZitelnosti. Organizace by méla byt schopna vysvétlit, jakym zplsobem k vysledné drovni dopadu
dospéla, a dolozit, Ze zvoleny postup je aplikovan konzistentné napfi¢ hodnocenymi riziky spravy dat.

PFi vyuziti alternativniho pfistupu se doporucuje tento pfistup stru¢né popsat a zdokumentovat, aby
byla zajisténa transparentnost a moZnost navaznosti na dalSi procesy, zejména na fizeni rizik
kybernetické bezpecnosti.

4.8 Referencni postup hodnoceni dopadu a priority rizika spravy dat
(doporuceny postup)

Tato cast popisuje doporuceny referencni postup, jak v praxi provést hodnoceni dopadu a stanoveni
priority rizika spravy dat. Postup vychazi z principl uvedenych v ,Metodice fizeni rizik spravy dat” a
zohlednuje vazby na fizeni rizik kybernetické bezpecnosti. Organizace mohou tento postup prevzit v
plném rozsahu nebo jej pfizplsobit svému kontextu v souladu s kapitolou 4.7.

Krok 1 — Uréeni dopadu rizika (typové dopady TD1-TD14)

1. Pro hodnocené riziko spravy dat identifikujte mozné dopady s vyuZitim typovych dopadi
katalogu rizik spravy dat (TD1-TD14).
2. Zidentifikovanych dopadu urcete:
e jeden primarni dopad, ktery nejlépe vystihuje hlavni skodu zplsobenou realizaci
rizika,
e pripadné jeden nebo vice sekundarnich dopad(, které popisuji dalsi relevantni
nasledky.
3. Primarni dopad bude dale pouZit pro hodnoceni dopadu a stanoveni priority rizika.
Sekundarni dopady slouZi jako kontextova informace a pro posouzeni ndvaznosti (napf.
eskalace do kybernetické bezpeénosti).
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Krok 2 — Hodnoceni primarniho dopadu pomoci kritérii K1-K4

Primarni dopad rizika se posoudi z nasledujicich ¢tyr hledisek:
K1 — Rozsah dopadu

e Kolik agend, proces( nebo datovych oblasti je dopadem zasazeno?
e Jedna se o lokdlni nebo plosny dopad?

K2 - Intenzita dopadu

e Jak zavainé je ovlivnéno fungovani organizace nebo kvalita rozhodovani?
e Dochazi k zdsadnimu omezeni klicovych ¢innosti?

K3 — Naklady a usili na napravu

e Jak ndroc¢nd je naprava dopadl (Casové, organizacng, financné)?
e VlyZaduje zapojeni vice Utvar(l nebo externich subjekt’?

K4 — Reputacni, pravni a strategicky dopad
e Mdze dojit k poskozeni dlvéry, pravnim disledkim nebo ohroZeni strategickych cil(?
Kazdému kritériu se pfifadi hodnota na Skale 1-5, kde:

e 1 =zanedbatelny dopad,
e 5 =velmizavainy dopad.

Krok 3 — Vypocet vysledného dopadu

Hodnoty prifazené jednotlivym kritériim K1-K4 se sectou. Na zakladé dosaZzeného souctu se stanovi
vysledna droven dopadu podle ¢tyf Uroviiové $kdly, ktera je vyznamové kompatibilni s rdmcem Fizeni
rizik kybernetické bezpecnosti.

Doporuceny prevod:

Soucet K1-K4  Urovefi dopadu  Vyznam

4-7 Nizky Omezené dopady, lokalni charakter

8-11 Stredni Zvladnutelné, ale vyznamné dopady

12-15 Vysoky Zavazné dopady na klicové oblasti

16-20 Kriticky Zasadni dopady na fungovani / regulované sluzby

Vysledna uUroven dopadu predstavuje rozhodovaci kategorii, nikoli exaktni kvantifikaci zavaznosti rizika.

Krok 4 — Stanoveni priority rizika
Vysledna uroven dopadu se pfimo promita do priority rizika spravy dat:

e Kriticky dopad - kriticka priorita
e Vysoky dopad = vysokad priorita
e Stfedni dopad - stfedni priorita
e Nizky dopad = nizka priorita

11
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Tento prevod zajistuje, ze vysledky prioritizace rizik spravy dat jsou pfimo Citelné a pouzitelné v ramci
fizeni rizik kybernetické bezpeénosti.
Krok 5 — Posouzeni eskalace do fizeni rizik kybernetické bezpecnosti
Na zakladé:
e vysledné priority,

e charakteru primarniho i sekundarnich dopadd,
e a kontextu regulovanych sluzeb nebo klicovych aktiv,

se posoudi, zda ma byt riziko spravy dat eskalovano do fizeni rizik kybernetické bezpecnosti.
Eskalaci lze provést:

e i bez pfimého mapovani na typové hrozby nebo zranitelnosti NUKIB, pokud dopady rizika
predstavuji relevantni hrozbu z pohledu kybernetické bezpecénosti.

Do fizeni rizik kybernetické bezpecénosti se eskaluje vysledek prioritizace a popis dopadu, nikoli samotny
proces hodnoceni rizika spravy dat.

4.9 Typické chyby a doporuceni

PFi hodnoceni dopadu rizik spravy dat mize dojit k nasledujicim typickym chybam, které mohou vést
ke zkresleni vysledk prioritizace nebo ke sniZeni jejich vyuZitelnosti.

Zameénovani dopadu a pravdépodobnosti

Jednou z nejcastéjSich chyb je posuzovani rizika spravy dat podle pravdépodobnosti jeho vyskytu
namisto podle dopadu. Tento pfistup je v rozporu s principy metodiky a mize vést k podcenéni rizik,
kterd maji nizkou pravdépodobnost, ale vysoky dopad na fungovani organizace.

Snaha o nadmérnou kvantifikaci

Pokusy o pfilis detailni nebo exaktni kvantifikaci dopadd mohou vytvaret falesny dojem presnosti a
zbytecné zatéZovat proces hodnoceni. Hodnoceni dopadu ma slouzit jako podklad pro rozhodovani,
nikoli jako matematicky model. Dllezitéjsi, nez presna Cisla je konzistentni a obhajitelny pfistup.
Opomijeni vyznamu dat a kontextu organizace

Hodnoceni dopadu bez znalosti vyznamu dotéenych dat, jejich role v agenddch a vazeb na rozhodovani
organizace muze vést k nepresnym zavériim. Posouzeni dopadu by mélo vidy vychazet z konkrétniho
organiza¢niho kontextu a zapojovat role, které maji k datlim vécny vztah.

Nejasné urceni primarniho dopadu

Nedostate¢né vymezeny nebo nejednoznacné uréeny primdrni dopad ztéZuje nasledné hodnoceni a
oslabuje srozumitelnost vysledkd. Pfed zahajenim hodnoceni dopadu je proto vhodné vénovat
pozornost jasnému urceni, v ¢em spociva hlavni vyznam rizika spravy dat.

Ignorovani sekunddarnich dopad

Ackoli sekundarni dopady nejsou zahrnovany do vypoctu Urovné dopadu, jejich Uplné opomenuti mlze
vést k prehlédnuti dlleZitych souvislosti, zejména vazeb na regulované sluzby nebo kybernetickou
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bezpecnost. Sekundarni dopady by mély byt zaznamenany a vyuZity pfi navrhu opatfeni a posouzeni
navaznosti.

Nedostate¢nd dokumentace a nekonzistentni pristup

Hodnoceni dopadu provadéné bez zakladni dokumentace nebo s rdznymi pfistupy u jednotlivych rizik
shizuje jeho obhajitelnost a vyuZitelnost. | pfi zjednoduseném postupu je dllezité zachovat konzistenci
a byt schopen vysvétlit, jakym zplsobem byly jednotlivé zavéry dosazZeny.
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