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1 Katalog rizik spravy dat (Excel) ve zkratce

1.1 Coje ,Excel katalog” (a co neni)

Excel katalog je analyticky nastroj pro identifikaci souvislosti v rizicich spravy dat (kauzalni
fetézce).

Je vstupem pro hodnoceni dopadu a prioritizaci rizik, sam o sobé prioritu neurcuje.

Je kompatibilni s ndvaznostmi na kybernetickou bezpecnost (mapovani na typové prvky,
zejména zranitelnosti/hrozby).

Excel katalog neni: ndhrada metodiky, vystup risk managementu ani seznamem presné
formulovanych opatfeni.

1.2 Jak je katalog konstruovan

Jeden hlavni pracovni list ,,Katalog” = centralni misto prace (filtrace, vyhledavani, kombinace
pohleda).

Ostatni listy = typové seznamy (Ciselniky), béZné se needituji.

Kazdy radek hlavniho listu reprezentuje jeden kauzalni vztah: kriticky faktor - pric¢ina -
zranitelnost = hrozba - riziko - dopad.

Typové vazby a klasifikace jsou dostupné jako ,rozbalitelné” vrstvy sloupc v hlavnim
pracovnim listu.

2 Hlavni pracovni list , Katalog” — integrovany kauzalni
prehled

2.1 Uvod

2.1.1 Ucel listu

Tento list je hlavnim pracovnim listem katalogu rizik spravy dat. SlouZi k analytické praci s katalogem
jako s provazanym celkem, ktery umoznuje identifikaci, vyhledavani a zkoumani souvislosti v oblasti
spravy dat z rGznych uhll pohledu.

List obsahuje kompletni soubor kauzalnich vazeb mezi kritickymi faktory spravy dat, jejich pricinami,
zranitelnostmi, hrozbami, riziky a dopady. Je navrzen tak, aby s nim bylo moZzné pracovat flexibilné a
nelinedrné, bez predepsaného poradi krokl nebo privilegovaného vstupniho bodu.

2.1.2 Jak s listem pracovat

Prace s timto listem je zaloZzena na kombinaci filtrovani, vyhledavani a zpresiovani pohledu podle
aktualniho Ucelu vyuZiti katalogu. UZivatel mliZze zahajit praci z libovolného prvku kauzalniho fetézce
nebo tematického pohledu, napfiklad:

od konkrétniho kritického faktoru spravy dat,

od vybrané oblasti nebo tématu spravy dat,

od typu nebo konkrétni zranitelnosti, hrozby nebo rizika,
od typového nebo konkrétniho dopadu,
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e nebo na zakladé textového obsahu jednotlivych poli.
List umoznuje:

e soucasné pouZiti vice filtr nap¥ic rdznymi sloupci,

o kombinaci strukturovaného filtrovani a fulltextového vyhledavani,
e pracijak s typovymi, tak s detailnimi prvky katalogu,

e opakované rozsifovani nebo zuzovani vybéru podle potieby.

Zvoleny zplsob prace vidy zavisi na ucelu vyuziti katalogu, na roli osoby, ktera s katalogem pracuje, a
na konkrétni situaci, ve které je katalog pouzit (napf. analytickd prace, workshop, podpora
rozhodovdni, ndvaznost na kybernetickou bezpecnost).

2.1.3 Vztah ke scénarim vyuziti katalogu

ZpUsob prace s hlavnim pracovnim listem neni pevné dany a mlze se liSit podle scénara vyuziti
katalogu popsanych v Metodice fizeni rizik spravy dat. Tyto scénare ilustruji typické situace, ve
kterych je katalog pouzivan, nikoli jediny spravny postup prace.

Hlavni pracovni list je navrZen tak, aby umozZioval vSechny tyto scénafe podporovat, aniz by bylo
nutné ménit jeho strukturu nebo logiku prace s nim.

2.1.4 Vztah k ostatnim listim

Ostatni listy v Excel souboru plni pfevazné roli typovych a referenénich &iselnikd, které poskytuji
vyznamovy a klasifikacni ramec. Tyto listy nejsou urceny k bézné analytické praci, jejich obsah je
vyuzivan prostfednictvim vazeb v hlavnim pracovnim listu.

Z pohledu uZzivatele je proto hlavni pracovni list centralnim mistem prace s katalogem, zatimco
ostatni listy tvofi stabilni podpUrnou strukturu katalogu.

2.1.5 DuleZitd upozornéni

e Neexistuje jeden ,spravny” zpUlsob prace s timto listem; dulezita je srozumitelnost zvoleného
postupu a jeho ucelnost.

e Smyslem prace s listem neni vyCerpat vSechny moZnosti filtrovani, ale najit relevantni
souvislosti a rizika pro dany ucel.

e List slouZi jako analyticky podklad pro dalsi kroky (napt. hodnoceni dopadu a prioritizaci
rizik), nikoli jako jejich nahrada.

2.2 Struktura sloupct a prace s nimi

2.2.1 Logika struktury listu

Hlavni pracovni list je strukturovan tak, aby kazdy fadek reprezentoval jeden konkrétni kauzalni
vztah v katalogu rizik spravy dat. Radek tedy nepopisuje izolovany prvek (napt. samotné riziko), ale
konkrétni vazbu mezi prvky kauzalniho fetézce.

Diky tomu je mozné:

e sledovat cely kauzalni fetézec v jednom fadku,
o filtrovat a kombinovat pohledy napfic¢ rdznymi ¢astmi retézce,
e pracovat s katalogem jako s provazanou mapou rizik, nikoli jako se seznamem polozek.
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2.2.2 Typy sloupcl v hlavnim pracovnim listu

Sloupce v hlavnim pracovnim listu Ize z hlediska prace s katalogem rozdélit do nékolika funkénich
skupin. Toto rozdéleni pomaha pochopit, jaky je vyznam jednotlivych sloupct a jak s nimi pracovat.

1. Kauzalni sloupce

Tyto sloupce popisuji jednotlivé ¢lanky (prvky) kauzalniho fetézce:

e  kriticky faktor spravy dat,
e pfiCina,

e zranitelnost,

e hrozba,

e riziko spravy dat,

e dopad.

Kauzalni sloupce tvofi jddro katalogu a jsou kli¢ové pro analytickou préci. Uzivatel s nimi pracuje
zejména pomoci:

e filtrovani,
e vyhledavani,
e kombinovani s dalSimi sloupci.

Tyto sloupce se neupravuiji, slouzi k orientaci a vybéru relevantnich vazeb.

2. Tematické a klasifikacni sloupce

Tyto sloupce umoziuji nahliZzet na katalog z tematického nebo klasifika¢niho hlediska, napfiklad
podle:

e oblasti spravy dat,
e tematického okruhu,
e kategorie kritického faktoru.

Tematické sloupce jsou urceny zejména k:

e rychlé orientaci v katalogu,
e omezeni pohledu na konkrétni oblast,
e kombinaci s kauzalnimi sloupci pti analytické praci.

3. Integracni sloupce (vazby na typové seznamy)

Integracni sloupce zajistuji propojeni hlavniho pracovniho listu s typovymi seznamy, na kterych je
katalog rizik spravy dat zaloZen. Tyto sloupce nepopisuji nové skutecnosti, ale odkazuji na typové
prvky, které jsou udrzovany v samostatnych ciselnikovych listech.

Integracni sloupce se mohou vztahovat zejména k:

e typovym kritickym faktor(im,
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e typovym pficindm,

e typovym zranitelnostem,

e typovym hrozbam,

e typovym rizikim spravy dat,

e typovym dopadim (TD1-TD14),

e typovym zranitelnostem a hrozbdm podle NUKIB,

e pfipadné k dalSim typovym klasifikacim pouZivanym v katalogu.

Uc¢elem integra&nich sloupcd je:

e  zajistit jednoznacné a konzistentni propojeni jednotlivych zdznam( s typovymi seznamy,

e umoznit filtrovani a kombinovani pohledl napftic katalogem,

e podpofit ndvaznosti na dalsi oblasti fizeni, véetné (ale nikoli vyhradné) Fizeni rizik
kybernetické bezpelnosti.

Integracni sloupce jsou klicové pro zachovani integrity katalogu jako celku. Pti béZzné analytické praci
se s nimi pracuje predevsim prostrednictvim filtrovani a ¢teni vazeb; jejich obsah se neupravuje.

4. Popisné a vysvétlujici sloupce
Popisné sloupce obsahuji doplfujici textové informace, které:

e rozvadéji vyznam jednotlivych prvka,
e vysvétluji kontext kauzalni vazby,
e pomahaji spravné interpretaci zaznamd.

Tyto sloupce jsou zvlasté uZitené pfi:

e praci s katalogem v tymu,
e workshopech,
e predavani vystupl dalSim osobam.

2.2.3 Zakladni a rozbalitelné vrstvy informaci v hlavnim pracovnim listu

Hlavni pracovni list je navrzen tak, aby zakladni kauzalni fetézec byl vidy pIné viditelny. Tento
zakladni pohled obsahuje detailni prvky kauzality (napt. konkrétni kriticky faktor, pficinu, zranitelnost,
hrozbu, riziko spravy dat a dopad), se kterymi uZivatel pracuje pfi bézné orientaci v katalogu.

Na tyto detailni prvky jsou navazany doplfujici informace z typovych seznami, tematické klasifikace
a vysvétlujici popisy. Tyto doplfiujici informace jsou v hlavnim pracovnim listu seskupeny a jsou
dostupné az po jejich rozbaleni.

Toto feSeni umoziuje:

e pracovat s katalogem v jednoduchém a prehledném rezimu,
e postupné si zobrazovat dalsi vrstvy informaci podle aktualni potreby,
e zachovat Citelnost zakladniho kauzalniho fetézce i pfi praci s rozsdhlym katalogem.

Stejny princip seskupeni je pouzit konzistentné pro vSsechny typové seznamy, na které je katalog
navazan. Detailni prvek kauzalniho fetézce je vidy soucasti zakladniho zobrazeni, zatimco jeho typové
a klasifika¢ni vazby tvofi rozbalitelnou doplnujici vrstvu.
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2.2.4 Vizudlni rozliseni sloupcl v hlavnim pracovnim listu

Pro usnadnéni prace jsou sloupce v hlavnim pracovnim listu vizudlné rozliSeny podle jejich funkce.
Barevné podbarveni sloupct napovida, jakym zplsobem se se sloupcem pracuje:

Typ sloupct Funkce Barva podbarveni
Kauzalni sloupce Jadro kauzalniho fetézce Bez barvy / neutralni
Tematické a klasifikacni Pohledy, tfidéni, kontext Svétle modra
Integracni (typové vazby) Propojeni na typové seznamy Svétle zelend
Popisné a vysvétlujici Kontext, interpretace Svétle Seda

(Barevné rozliseni mad orientacni charakter a nenahrazuje vyznam sloupcti popsany v tomto ndvodu.)

2.2.5 Jak Cist jeden radek v katalogu

Jeden fadek v hlavnim pracovnim listu predstavuje konkrétni scénaf vzniku rizika spravy dat,
popsany prostfednictvim kauzalni vazby mezi jednotlivymi prvky. Pfi ¢teni fadku je vhodné jej vnimat
jako logicky sled:

Za urcitych podminek spravy dat (kriticky faktor),
z konkrétnich pricin,
vznikad zranitelnost,
kterd miZe byt zneuZita hrozbou,
coZ vede k urcitému riziku spravy dat
s odpovidajicim dopadem.

Tento zpUsob ¢teni pomaha pochopit, proc je dané riziko v katalogu obsazeno a v jakych
souvislostech se objevuje.

2.3 Typovy a konkrétni prvek v katalogu — jak je Cist v jednom rfadku

2.3.1 Zakladni rozliseni

Hlavni pracovni list katalogu pracuje soucasné se dvéma rovinami popisu rizik spravy dat:

o konkrétni (detailni) rovina — popisuje skutecny, vécny projev problému ve spravé dat,
e typova rovina — zarazuje tento konkrétni projev do pfedem definovaného typového ramce.

Obé roviny jsou v katalogu imyslIné propojeny v jednom Fadku, ale jsou oddéleny strukturou sloupcti
a jejich seskupenim.

2.3.2 Konkrétni (detailni) prvek

Konkrétni prvek predstavuje vécny popis situace nebo jevu, se kterym uZivatel pfi praci s katalogem
fakticky pracuje. V hlavnim pracovnim listu je konkrétni prvek vZdy soucasti zakladniho, plné
viditelného kauzalniho fetézce.

Typickymi ptiklady konkrétnich prvk{ jsou:
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e detailni kriticky faktor spravy dat,

o konkrétni pfi¢ina nedostatku ve spravé dat,
o  konkrétni zranitelnost,

e konkrétni hrozba,

e konkrétni riziko spravy dat,

e  konkrétni dopad.

Tyto sloupce:

e jsou vidy viditelné,

e tvofi pevné jadro radku,

e aslouZi jako hlavni opérny bod pro analytickou praci (filtrovani, vyhledavani, kombinovani
pohleda).

2.3.3 Typovy prvek

Typovy prvek slouzi k zafazeni konkrétniho projevu do typového ramce, ktery umoznuje:

e srovnatelnost napfic katalogem,
e systematickou praci s velkym mnozstvim zaznamd,
e vazby na dalsi typové seznamy a ramce.

Typové prvky jsou v hlavnim pracovnim listu:

e navazany na konkrétni prvky,
e umistény ve sloupcich seskupenych jako dopliujici vrstva,
e dostupné azZ po rozbaleni pfislusného seskupeni.

Ptiklady typovych prvka:

e typovy kriticky faktor,

e typova pficina,

e typova zranitelnost,

e typova hrozba,

e typové riziko,

e typovy dopad (TD1-TD14).

2.3.4 Incident, nasledek a opatreni v kauzalnim retézci

Soucdsti kauzalni logiky katalogu rizik spravy dat jsou rovnéz prvky, které popisuji realizaci rizika a
reakci organizace, zejména:

e incident,

e nasledek,

e preventivni opatfeni,
e reaktivni opatfeni.

Tyto prvky jsou v hlavnim pracovnim listu zahrnuty jako soucast kauzalniho fetézce, aby bylo mozné
zachytit logickou navaznost od vzniku rizika az po jeho dopady a reakci organizace.

Na rozdil od ostatnich ¢lank( kauzalniho fetézce vsak tyto prvky:

® nemaji typové protéjsky,
e nejsou mapovany na typové seznamy,
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e anejsou tedy soucdsti ,,typového katalogu rizik spravy dat”

Dlavodem je skutecnost, Ze incidenty, nasledky a opatreni jsou vidy silné kontextové a jejich
konkrétni podoba zavisi na prostredi, procesech a rozhodnutich konkrétni organizace. V katalogu
proto pini pfedevsim ilustracni a podpirnou roli.

PFi béZné praci s katalogem slouzi tyto sloupce zejména k:

e |epsimu pochopeni vyznamu rizika a jeho moznych dasledkad,
e vazbé na fizeni a pfipadné smérovani opatreni v oblasti spravy dat,
e propojeni s praktickymi scénafi feseni rizik.

2.3.5 Jak spolu konkrétni a typovy prvek souviseji

Vztah mezi konkrétnim a typovym prvkem je vztah pftifazeni, nikoli zamény:
e konkrétni prvek popisuje co se déje,
e typovy prvek fika do jaké kategorie tento jev patfi.

Typovy prvek:
e nenahrazuje konkrétni popis,

e nezjednodusuje realitu,
e ale poskytuje spolec¢ny jazyk a strukturu pro dalsi praci s katalogem.

V jednom fadku katalogu tak uzivatel vzdy vidi:

e konkrétni kauzalni scénar,
e ajeho typové zarazeni jako dopliujici informaci.

2.3.6 Prakticky priklad ¢teni fadku

P¥i praci s jednim fadkem katalogu je vhodné postupovat takto:

1. nejprve se orientovat v konkrétnich prvcich kauzalniho fetézce (viditelny zaklad),
2. nasledné — podle potteby — rozbalit pfislusné seskupeni a ovéfrit:

e typové zarazeni,

e souvisejici klasifikace,

e integracni vazby.

Tento postup umoziuje:

e rychlou orientaci v katalogu,
e asoucasneé zachovani detailu tam, kde je potfeba.

2.3.7 Dulezitd upozornéni

e Typové prvky nejsou urceny k Gpravam pti bézné praci s katalogem.

e Zmeéna typového zarazeni ma vyznam pro cely katalog a patii do spravy katalogu, nikoli do
jeho bézného pouZivani.

e Pokud konkrétni prvek neodpovidd Zzadnému existujicimu typovému prvku, je to informace
pro rozvoj katalogu, nikoli chyba uZivatele.
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2.4 Doporucené zpUsoby filtrovani a kombinace pohled( v hlavnim
pracovnim listu

2.4.1 Obecny princip prace s filtry
Hlavni pracovni list je navrZen tak, aby umoznoval kombinované a nelinearni filtrovani napfic celym

kauzalnim fetézcem. Neexistuje jeden spravny zpUsob filtrovani; zvoleny postup vidy zavisi na:

e Ucelu vyuZiti katalogu,
e roli uzivatele,
e a konkrétni situaci, ve které je katalog pouZivan.

Filtrovani Ize:

e zahajit v libovolném sloupci,
e postupné kombinovat napfic vice sloupci,
e pribéiné ménit a zpresnovat podle potreby.
2.4.2 Filtrovani podle kauzalnich prvk
Jednim z nejcastéjsSich zplsobu prace je filtrovani podle jednotlivych ¢lank( kauzalniho retézce,

napriklad:

e podle konkrétniho kritického faktoru spravy dat,
e podle zranitelnosti nebo hrozby,

e podle rizika spravy dat,

e podle incidentu nebo nasledku.

Tento pfistup je vhodny zejména tehdy, kdyz:

e uzivatel vychazi z konkrétniho problému nebo zkusSenosti,
e feSi se zndma slabina ve spravé dat,
e nebo se analyzuje jiz realizovany incident.

2.4.3 Filtrovani podle tematickych a klasifika¢nich pohled(

Tematické a klasifikacni sloupce umozZiuji rychle zuzit pohled na katalog bez nutnosti detailni znalosti
vSech kauzalnich vazeb. Typicky se vyuZzivaji k:

e omezeni katalogu na konkrétni oblast spravy dat,
e praci s vybranym tematickym okruhem,
e orientaci v katalogu pti Uvodni analyze nebo workshopu.

Tento zpUsob filtrovani je vhodny zejména v pocatecni fazi prace, kdy je cilem:

e ziskat prehled,
e identifikovat relevantni ¢asti katalogu,
e nebo pripravit podklad pro dalsi analyzu.

2.4.4 Filtrovani podle typovych vazeb

Rozbalenim seskupenych sloupcl Ize pracovat i s typovymi prvky, napfiklad:

e typovym kritickym faktorem,
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e typovou zranitelnosti nebo hrozbou,
e typovym dopadem.

Tento pfistup je uzZite¢ny zejména tehdy, kdyz je cilem:

e srovnani vice konkrétnich pripadd,
e systematicka prace napfic katalogem,
e nebo vazba na dalsi rdmce a metodiky.

Filtrovani podle typovych prvki( se obvykle kombinuje s filtrovanim podle konkrétnich prvki
kauzdlniho retézce.
2.4.5 Textové vyhledavani a kombinace filtrd
Vedle strukturovaného filtrovani Ize katalog efektivné pouzivat také pomoci:
e vyhledavani podle textu v burikich,

e kombinace vice filtrl soucasné,
e postupného rozsifovani a zuzovani vybéru.

Tento zplsob prace je typicky zejména pfi:

e explorativni analyze,

e hledani souvislosti,

e prdci s katalogem bez predem dané hypotézy.
2.4.6 lterativni prace s katalogem

Prace s hlavnim pracovnim listem je ze své podstaty iterativni. UZivatel mlze:

e zacit s hrubym filtrem,
e postupné pridavat dalsi kritéria,
e vracet se zpét a filtry upravovat.

Tento zplsob prace podporuje:
e hlubsi pochopeni souvislosti,

e objevovani nepfimych vazeb,
e alepsiorientaci v komplexnim katalogu.

2.4.7 Upozornéni k pouzivani filtrQ

e Kombinace vice filtrd maze vést k velmi Uzkému vybéru; to neni chyba, ale vysledek
zvoleného pohledu.

e  Pfi praci s rozbalenymi seskupenimi je vhodné priibézné kontrolovat, které filtry jsou aktivni.

e Smyslem filtrovani neni ,najit jeden spravny fadek”, ale porozumét souvislostem a vzorcim v
katalogu.

11
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2.5 Vystupy prace s katalogem rizik spravy dat

2.5.1 Smysl vystup( z katalogu

Hlavnim smyslem préce s katalogem rizik spravy dat neni vytvofit novy seznam nebo dokument, ale
porozumét relevantnim souvislostem a identifikovat rizika, ktera jsou vyznamna z hlediska konkrétni
organizace nebo situace.

Katalog slouzi jako analyticky podklad pro dalsi ¢innosti v oblasti fizeni rizik spravy dat. Vystupy z
katalogu maji podplrny charakter a nejsou samy o sobé vysledkem procesu fizeni rizik.

2.5.2 Co je typickym vystupem prace s katalogem
Typickymi vystupy prdce s katalogem jsou zejména:

e vybér relevantnich rizik spravy dat,

e identifikace souvisejicich kauzalnich vazeb (od kritického faktoru po dopad),
e prehled mozZnych nasledkl realizace rizika,

e identifikace vazeb na dalsi oblasti fizeni (napf. kybernetickou bezpecénost),

e podklady pro odbornou diskusi a rozhodovani.

Tyto vystupy mohou mit podobu:

o vyfiltrovaného pohledu v hlavnim pracovnim listu,
e exportu vybranych radka,
e nebo sdileného pracovniho vystupu z workshopu.

2.5.3 Co vystupem prace s katalogem neni
Prace s katalogem sama o sobé:

e nenahrazuje hodnoceni dopadu ani prioritizaci rizik,
e neurcuje opatfeni, kterd maji byt pfijata,
e nevede automaticky k rozhodnuti, které riziko je ,nejdllezitéjsi“.

Tyto kroky jsou feSeny v navazujicich ¢astech metodiky a v samostatném ndvodu k hodnoceni rizik
spravy dat ,Navod pro prioritizaci rizik spravy dat“.

3 Typové seznamy v katalogu rizik spravy dat — role a
obecné principy

3.1 Zastresujici informace

3.1.1 Uloha typovych seznam( v katalogu

Typové seznamy tvofi stabilni vyznamovy a klasifikacni zaklad katalogu rizik spravy dat. Jejich ucelem
je zajistit jednotné chapani pojm{, srovnatelnost jednotlivych zaznam( a konzistenci katalogu jako
celku.

Typové seznamy:

12
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e nepopisuji konkrétni situace v organizaci,
o ale poskytuji referencni rdmec, do kterého jsou konkrétni projevy rizik zafazovany.

Diky tomu je mozné s katalogem pracovat systematicky i v prostredi, kde se konkrétni projevy rizik lisi
napfric organizacemi.

3.1.2 Vztah typovych seznam k hlavnimu pracovnimu listu
Typové seznamy nejsou urcéeny k samostatné analytické préci. Jejich obsah je vyuZivan nepfimo,
prostrednictvim vazeb v hlavnim pracovnim listu.

V hlavnim pracovnim listu jsou typové prvky:

e navazany na konkrétni (detailni) prvky kauzalniho retézce,
e zpfistupnény jako rozbalitelné dopliujici vrstvy informaci,
e pouzivany predevsim k filtrovani, tfidéni a systematickému pohledu na katalog.

Z pohledu bézného uzivatele tak typové seznamy funguji jako ,neviditelnd infrastruktura“, ktera
podporuje préci s katalogem, aniz by ji komplikovala.

Poznamka k vicenasobnym vazbam v typovych seznamech

Typové seznamy v katalogu rizik spravy dat umoznuji vicendsobné vazby, napriklad pfifazeni vice
typovych kritickych faktor(, hrozeb nebo dopadu k jednomu kauzalnimu rfetézci. Stejné tak mize byt
u rizik nebo dopadu rozliSovan primarni a sekundarni vyznam.

Tyto vicenasobné vazby nejsou chybou katalogu, ale odrazem slozitosti redlnych situaci ve spravé dat.
Katalog je navrZen tak, aby tuto sloZitost zachytil, nikoli ji uméle zjednodusoval.

Konkrétni zplsob prace s témito vazbami (napt. uréeni primarniho dopadu pro Gcely hodnoceni) je
feSen v metodice fizeni rizik spravy dat a v navazujicim navodu k hodnoceni rizik ,Navod pro
prioritizaci rizik spravy datd“.

3.1.3 Proc se s typovymi seznamy bézné nepracuje pfimo (ve smyslu jejich
Uprav)
Typové seznamy jsou v katalogu rizik spravy dat bézné pouzivany jako analyticky nastroj, zejména pfi

praci typu top-down, kdy uZivatel:

e vychazi z typového kritického faktoru, zranitelnosti, hrozby nebo dopadu,
e a postupné zkouma3, jaké konkrétni projevy a kauzalni vazby jsou s timto typovym prvkem v
katalogu spojeny.

V tomto smyslu jsou typové prvky plnohodnotnym vychozim bodem prace s katalogem a jsou
aktivné vyuzivany pti filtrovani, tfidéni a kombinovani pohled( v hlavnim pracovnim listu.

PFima prace s typovymi seznamy vSak neni bézna ve smyslu jejich aprav. Typové seznamy:

e maiji globalni vyznam pro cely katalog,
e  zajistuji jednotny vyznam pojmU napfi¢ vsemi zaznamy,
e ajejich zména by méla dopad na velké mnozstvi vazeb.
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Z tohoto dGvodu:

e se typové polozky pfi béZné praci neupravuiji,
e nové typové prvky se nevytvareji ad-hoc,
e azmény typovych seznam patfi do fizeného procesu spravy katalogu.

Pokud pfi analytické praci vyjde najevo, ze urcity konkrétni prvek nelze smysluplné zafadit do zddného
existujiciho typového prvku, nejde o chybu v pouziti katalogu, ale o podnét k jeho dalSimu rozvoji.

3.1.4 Typové seznamy jako nastroj konzistence a integrace

Jednim z hlavnich pfinosi typovych seznami je moznost:

e udrzet konzistenci katalogu v ¢ase,
e podporovat jednotny jazyk napfi¢ organizacemi,
e avytvéret vazby na dalSi rdmce a oblasti fizeni.

Typové seznamy tak plni roli dlouhodobé stabilniho referenéniho zakladu, na kterém je katalog
postaven, zatimco konkrétni projevy rizik mohou byt variabilni a situacné podminéné.

3.2 Typovy seznam kritickych faktoru spravy dat

3.2.1 Uloha typového seznamu

Typovy seznam kritickych faktor( spravy dat slouzi k systematickému zachyceni oblasti spravy dat, ve
kterych miZe dochazet ke vzniku vyznamnych nedostatkd. Kritické faktory pfedstavuji vychozi bod
kauzdlniho fetézce a umoziuji nahliZet na rizika spravy dat z hlediska jejich kofenovych slabin.

Typové kritické faktory nejsou popisem konkrétni situace v organizaci, ale obecnou charakteristikou
typu problému, ktery se mlze v rliznych podobdach opakovat napfi¢ organizacemi.

3.2.2 Typ informace, kterou seznam obsahuje

Typovy seznam kritickych faktor obsahuje:

e vymezeni jednotlivych typl kritickych faktorG spravy dat,
e jejich zarazeni do tematickych oblasti spravy dat,
e prfipadné dopliujici vysvétlujici informace k jejich vyznamu.

Seznam nepopisuje konkrétni priciny, zranitelnosti ani rizika, ale poskytuje konceptudlni ramec, ze
kterého tyto prvky v kauzalnim retézci vychazeji.

3.2.3 Poutziti v hlavnim pracovnim listu

V hlavnim pracovnim listu jsou typové kritické faktory:

e navazany na konkrétni (detailni) kritické faktory,
e dostupné jako rozbalitelnd vrstva informaci,
e vyuzivany zejména pfi praci typu top-down.

UZivatel miZe typovy kriticky faktor pouZzit jako:
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e vychozi bod analyzy,
e filtr pro omezeni katalogu na vybrané oblasti spravy dat,
e nastroj pro systematické porovnani rlznych kauzalnich retézc(.

3.2.4 Poznamka k interpretaci

Jeden konkrétni kauzalni fetézec mize byt:

e navazan na vice typovych kritickych faktord,
e nebo muZe byt relevantni z vice pohledd soucasné.

Tato vicenasobnost neni chybou, ale odrazem skutec¢nosti, Ze problémy ve spravé dat Casto vznikaji
kombinaci vice slabin.

VI/Ve

3.3 Typovy seznam pfricin

3.3.1 Uloha typového seznamu

Typovy seznam pficin slouzi k zachyceni typickych mechanism, kterymi se kritické faktory spravy
dat promitaji do konkrétnich slabin. Zatimco kritické faktory vymezuji oblast problému, pticiny
popisuji, jakym zptsobem problém vznikd nebo se projevuje.

Typové priciny umoznuji systematicky rozliSovat, zda rizika spravy dat vznikaji napf. v dlsledku
chybného nastaveni procestl, nedostate¢nych kompetenci, absence pravidel, technologickych
omezeni nebo jinych opakujicich se vzorc(.

3.3.2 Typ informace, kterou seznam obsahuje

Typovy seznam pficin obsahuje:

e obecné formulované typy pficin,
e které se mohou opakované vyskytovat napfi¢ riznymi oblastmi spravy dat,
e bez vazby na konkrétni organizaci nebo situaci.

PFiciny nejsou samy o sobé rizikem ani zranitelnosti, ale predstavuji mezistupef mezi kritickym
faktorem a vznikem konkrétni zranitelnosti.

3.3.3 Pouziti v hlavnim pracovnim listu

V hlavnim pracovnim listu jsou typové pficiny:

e navazany na konkrétni (detailni) pFiciny,

e dostupné jako rozbalitelnd dopliujici vrstva,

e vyuzivany pfi analyze kauzalni logiky rizik.
UZivatel mUZe typové pficiny vyuZit zejména:

ok pochopeni, proc urcity kriticky faktor vede ke konkrétnimu riziku,
ek porovnani rliznych kauzélnich retézcl, které maji obdobny puvod,
e jako podpurny pohled pfi identifikaci opatfeni (bez jejich pfimého navrhu).
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3.3.4 Poznamka k interpretaci
Jednomu kritickému faktoru maze odpovidat:

e vice typovych pficin,
o které se mohou vzajemné kombinovat nebo posilovat.

Typova pficina nevyjadfuje miru zdvaZznosti ani pravdépodobnosti, slouzi vyhradné k strukturaci a
pochopeni vzniku rizika v rdmci kauzalniho fetézce.

3.4 Typovy seznam zranitelnosti

3.4.1 Uloha typového seznamu

Typovy seznam zranitelnosti slouzi k zachyceni typickych slabin, které vznikaji jako dlsledek ptsobeni
pficin v oblasti spravy dat a které mohou byt zneuzitelné hrozbou. Zranitelnost predstavuje bod, ve
kterém se nedostatek ve spravé dat stava potencidlné vyuzitelnym a kde se kauzalni retézec priblizuje
realizaci rizika.

V kontextu sprdvy dat nejsou zranitelnosti chapany pouze technicky, ale v $irSim smyslu, zahrnujicim i
organizacni, procesni a koncepcni slabiny.

3.4.2 Typ informace, kterou seznam obsahuje

Typovy seznam zranitelnosti obsahuje:

e obecné formulované typy zranitelnosti,
e které se mohou opakovat napftic rlznymi oblastmi spravy dat,
e bez vazby na konkrétni technologii, systém nebo organizaci.

Typové zranitelnosti nepopisuji konkrétni bezpecnostni incidenty ani hrozby, ale vymezuji stav nebo
vlastnost, kterd umozniuje, aby se hrozba uplatnila.

U nékterych typovych zranitelnosti je uvedena také informace o potencidlnim ovlivnéni davérnosti,
integrity nebo dostupnosti aktiv. Tato informace ma orientac¢ni charakter a vyjadfuje potencial
ovlivnéni téchto vlastnosti v pfipadé realizace zranitelnosti.

Nejednd se o hodnoceni dopadu, klasifikaci aktiv ani o vysledek analyzy kybernetické bezpecénosti.
Ucelem této informace je usnadnit porozuméni moznym vazbam mezi riziky spravy dat a oblasti
kybernetické bezpecnosti.

3.4.3 Poutziti v hlavnim pracovnim listu

V hlavnim pracovnim listu jsou typové zranitelnosti:

e navazany na konkrétni (detailni) zranitelnosti,
e dostupné jako rozbalitelna doplfujici vrstva informaci,
e vyuzivany k pochopeni vazby mezi pfi¢inami a hrozbami.

UZivatel mUZe typové zranitelnosti vyuZit zejména:
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e pfianalyze, jakym zplsobem nedostatky ve spravé dat vytvareji prostor pro realizaci hrozeb,
e pfi systematickém porovnani rlznych kauzalnich retézcd,

jako podklad pro posouzeni, zda se dany problém m{iZe projevit i v oblasti kybernetické
bezpecénosti.

3.4.4 Vztah ke kybernetické bezpecnosti

Nékteré zranitelnosti spravy dat mohou mit vyznam i z pohledu kybernetické bezpeénosti, jiné jsou
relevantni primarné v kontextu spravy dat. Tato skute¢nost odrdzi rozdilné zaméreni obou oblasti.

Katalog rizik spravy dat proto pracuje s typovymi zranitelnostmi tak, aby zachytil i ty slabiny, které
nejsou v ramcich kybernetické bezpecnosti explicitné popsany, ale mohou vést k vyznamnym
dopadim. Vazby na oblast kybernetické bezpecnosti jsou v katalogu uplatriovany prostfednictvim
konkrétnich kauzalnich prvkd, tedy na trovni konkrétnich zranitelnosti, hrozeb nebo rizik, nikoli
pfimym mapovanim typovych seznami mezi sebou.

3.4.5 Poznamka k interpretaci

Jednomu kauzalnimu fetézci mize odpovidat:

e vice typovych zranitelnosti,
e pripadné kombinace zranitelnosti rizného charakteru (napf. procesni a technické).

Typova zranitelnost sama o sobé nevyjadiuje pravdépodobnost ani zdvaZznost rizika; slouzi k
pochopeni mechanismu, kterym se riziko mlze realizovat.

3.5 Typovy seznam hrozeb

3.5.1 Uloha typového seznamu

Typovy seznam hrozeb slouzi k zachyceni typickych zptisobt, jakymi mohou byt zranitelnosti ve
spravé dat zneuzity nebo realizovany. Hrozba predstavuje aktivni prvek kauzalniho fetézce, ktery
pUsobi na existujici zranitelnost a mize vést ke vzniku konkrétniho rizika spravy dat.

Typové hrozby nepopisuji konkrétni incidenty ani aktéry v konkrétni organizaci, ale obecné vzorce
plisobeni, které se mohou opakovat v rliznych kontextech.

3.5.2 Typ informace, kterou seznam obsahuje

Typovy seznam hrozeb obsahuje:

e obecné formulované typy hrozeb,
e které mohou pUsobit na zranitelnosti v oblasti spravy dat,
e bez vazby na konkrétni technologii, systém nebo organizacni prostredi.

Hrozby mohou mit:
e vnitfni nebo vnéjsi plvod,
e Umyslny nebo neumyslny charakter,
e technickou, organizac¢ni nebo procesni povahu.
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Typova hrozba sama o sobé nevyjadfuje pravdépodobnost ani zdvaznost dopadu, slouzi k
pojmenovani zptisobu, jakym mtuze byt slabina ve spravé dat realizovana.

3.5.3 Pouziti v hlavnim pracovnim listu
V hlavnim pracovnim listu jsou typové hrozby:
e navazany na konkrétni (detailni) hrozby,

e dostupné jako rozbalitelnd doplfujici vrstva informaci,
e vyuzivany pfi analyze vazby mezi zranitelnosti a vznikem rizika spravy dat.

UZivatel mUZe typové hrozby vyuZit zejména:

e pri systematickém porovnani rlznych kauzalnich retézcd,

e  pfi praci typu top-down (napt. vychazet z urcitého typu hrozby),

e jako podpurny prvek pti posuzovani, zda se dany problém mdze projevit i mimo oblast spravy
dat.

3.5.4 Pozndmka k informaci o CIA

U nékterych typovych hrozeb je uvedena také informace o potencidlnim ovlivnéni divérnosti,
integrity nebo dostupnosti aktiv. Tato informace ma orientacni charakter a vyjadiuje potencial
ovlivnéni téchto vlastnosti v pripadé realizace hrozby.

Nejednd se o hodnoceni dopadu, klasifikaci aktiv ani o vysledek analyzy kybernetické bezpecénosti.
Ucelem této informace je usnadnit porozuméni moznym vazbam mezi riziky spravy dat a oblasti
kybernetické bezpecnosti.

3.5.5 Vztah ke kybernetické bezpecnosti

Nékteré hrozby relevantni pro spravu dat mohou mit vyznam i z pohledu kybernetické bezpecnosti,
jiné jsou relevantni primarné v kontextu spravy dat. Tato skutecnost odrazi rozdilné zaméreni obou
oblasti.

Vazby na oblast kybernetické bezpecnosti jsou v katalogu uplatiovany prostfednictvim konkrétnich
kauzalnich prvki, tedy na trovni konkrétnich hrozeb nebo rizik, nikoli pfimym mapovanim typovych
seznamU mezi sebou.

3.5.6 Poznamka k interpretaci

Jednomu kauzalnimu fetézci mize odpovidat:

e vice typovych hrozeb,
e pripadné kombinace hrozeb rlizného charakteru.

Tato vicendsobnost neni chybou, ale odrazem skutecnosti, Ze realizace rizik spravy dat je ¢asto
vysledkem soubéhu vice pulsobicich faktora.
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3.6 Typovy seznam rizik spravy dat

3.6.1 Uloha typového seznamu

Typovy seznam rizik spravy dat slouzi k zachyceni typickych rizik, ktera vznikaji kombinaci zranitelnosti
a pUsobicich hrozeb v oblasti spravy dat. Riziko predstavuje syntézu kauzalniho fetézce a vyjadruje,
jaky nezadouci stav nebo situace mlze v dlsledku nedostatk(l ve spravé dat nastat.

Typova rizika nejsou popisem konkrétni udalosti v organizaci, ale obecné formulovanymi rizikovymi
scénafi, které se mohou opakovat napfi¢ riznymi organizacemi a kontexty.

3.6.2 Typ informace, kterou seznam obsahuje

Typovy seznam rizik spravy dat obsahuje:

e obecné formulované typy rizik,
e které popisuji mozné negativni disledky pUsobeni hrozeb na zranitelnosti,
e bez vazby na konkrétni systém, proces nebo organizaéni usporadani.

Typové riziko nevyjadfuje:

e pravdépodobnost jeho realizace,
e ani zavaznost dopadu.

Jeho ucelem je pojmenovat rizikovou situaci tak, aby byla srozumitelna a srovnatelna napfic
katalogem.

3.6.3 Poutziti v hlavnim pracovnim listu
V hlavnim pracovnim listu jsou typova rizika:
e navazana na konkrétni (detailni) rizika spravy dat,

e dostupna jako rozbalitelnd doplfujici vrstva informaci,
e vyuzivana jako jeden z hlavnich orientacnich bodu pfi praci s katalogem.

Uzivatel muZe typova rizika vyuZzit zejména:

e jako vychozi bod prace typu top-down,
ok systematickému porovnani riznych kauzalnich retézcu,
e k pripravé podkladll pro hodnoceni dopadi a stanoveni priority rizik.

3.6.4 Poznamka k informaci o CIA

U nékterych typovych rizik je uvedena také informace o potencialnim ovlivnéni dlvérnosti, integrity
nebo dostupnosti aktiv. Tato informace ma orientacni charakter a vyjadiuje potencial ovlivnéni
téchto vlastnosti v ptipadeé realizace rizika.

Nejedna se o hodnoceni dopadu, klasifikaci aktiv ani o vysledek analyzy kybernetické bezpecénosti.
Uc¢elem této informace je usnadnit porozuméni moznym vazbam mezi riziky spravy dat a oblasti
kybernetické bezpecnosti.
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3.6.5 Vztah ke kybernetické bezpecnosti

Typova rizika spravy dat nemaji pfimy ekvivalent v rdmcich kybernetické bezpecnosti. V oblasti
kybernetické bezpecnosti nejsou pouzivany typové seznamy rizik; riziko je zde vzdy posuzovano v
konkrétnim kontextu na zdkladé kombinace hrozby, zranitelnosti a dopadu.

Rizika spravy dat mohou mit vyznam z pohledu kybernetické bezpecénosti nepfimo, zejména tehdy,
pokud jejich realizace souvisi s konkrétnimi zranitelnostmi nebo hrozbami, které jsou relevantniiv
kontextu kybernetické bezpecnosti. Tyto vazby jsou v katalogu uplatfiovany prostiednictvim
konkrétnich kauzalnich prvkd, nikoli pfimym mapovanim typovych seznami rizik.

3.6.6 Poznamka k interpretaci

Jednomu konkrétnimu riziku spravy dat mdze odpovidat:

e vice typovych rizik,
e pripadné rlizné typové formulace téhoz problému z odlisnych pohledd.

Tato vicendsobnost umoznuje:

e zachytit komplexni povahu rizik spravy dat,
e a pracovat s nimi flexibilné podle ucelu analyzy.

3.7 Typovy seznam dopadll (TD1-TD14)

3.7.1 Uloha typového seznamu

Typovy seznam dopadu slouzi k systematickému zachyceni moznych nasledkt realizace rizik spravy
dat. Dopady predstavuji posledni ¢lanek kauzalniho fetézce a vyjadruji, jaky negativni efekt mize mit
realizované riziko na organizaci, jeji ¢cinnosti nebo plnéni jejich povinnosti.

Typové dopady jsou formulovany tak, aby:

e byly srozumitelné napfi¢ organizacemi,
e pokryvaly rlizné oblasti plisobeni (provozni, pravni, reputacni, strategické apod.),
e aumoznovaly nasledné hodnoceni dopadu jednotnym zplsobem.

3.7.2 Typ informace, kterou seznam obsahuje

Typovy seznam dopadi obsahuje:

e omezeny a stabilni soubor typovych dopadtd (TD1-TD14),
o které reprezentuji zakladni kategorie negativnich nasledku v oblasti spravy dat,
e bez vazby na konkrétni aktiva, systémy nebo organizacni kontext.

Typové dopady:

e nejsou hodnocenim zavaznosti,
e nevyjadruji financni ani jiny kvantifikovany rozsah,
e slouZi vyhradné k pojmenovani typu nasledku.
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3.7.3 Poutziti v hlavnim pracovnim listu

V hlavnim pracovnim listu jsou typové dopady:

e navazany na konkrétni (detailni) dopady,
o dostupné jako rozbalitelnd referencni vrstva,
e vyuZivany jako vychozi bod pro hodnoceni dopadu rizika.

UZivatel miZe typové dopady vyuZit zejména:

ek uréeni primarniho dopadu daného rizika,
e kidentifikaci sekundarnich dopad, které mohou riziko dale doprovazet,
e jako spolecny jazyk pro diskusi o nasledcich rizik napfic rolemi a Utvary.

3.7.4 Primarni a sekundarni dopady

Jedno riziko spravy dat mlze vést k:

e jednomu primarnimu dopadu,
e ajednomu nebo vice sekundarnim dopadim.

Primarni dopad je ten, ktery:

e nejlépe vystihuje hlavni povahu Skody,
e anajehoz zdkladé je riziko hodnoceno a prioritizovano.

Sekunddrni dopady:

o poskytuji Sirsi kontext,
e pomahaji pochopit celkovy rozsah nasledkd,
e ale nejsou samostatné hodnoceny v rdmci prioritizace.

Konkrétni zplsob prace s primarnimi a sekundarnimi dopady je fesen v navazujicim navodu k
hodnoceni rizik spravy dat.

3.7.5 Vztah ke kybernetické bezpecnosti

Nékteré typové dopady spravy dat mohou byt relevantni i z pohledu kybernetické bezpecnosti,
zejména pokud se tykaji:

e naruseni dostupnosti,
e integrity informaci,
e nebo dlvéryhodnosti ¢innosti organizace.

Typovy seznam dopadu vsak:

e neslouZi ke klasifikaci aktiv,
e nenahrazuje hodnoceni dopadu v fizeni kybernetické bezpecnosti,
e aneni mapovan na zadny typovy seznam dopadd v rdmci NUKIB.
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Vazby na oblast kybernetické bezpecnosti jsou uplatiiovany na trovni konkrétnich kauzalnich prvki a
jejich hodnoceni, nikoli prostfednictvim typového seznamu dopadu jako takového.

3.7.6 Poznamka k interpretaci

Vicenasobné dopady nejsou chybou katalogu, ale odrazem skutecnosti, Ze:

e realizace rizik spravy dat ma casto retézovy nebo kombinovany efekt,
e amUzZe se projevit v rliznych oblastech soucasné.

Typovy seznam dopadi poskytuje strukturovany ramec, ktery umoznuje tuto komplexitu zachytit,
aniz by byla ztracena prehlednost.

3.8 Vztah katalogu rizik spravy dat k typovym seznamdm NUKIB

Katalog rizik spravy dat je koncipovan tak, aby byl kompatibilni s pFistupem k Fizeni rizik kybernetické
bezpecnosti, zejména v prostredi verejné spravy. V této souvislosti pracuje s vazbami na vybrané
typové seznamy pouzivané v rdmci fizeni kybernetické bezpecnosti podle metodik NUKIB.

Specifika mapovani na typové seznamy NUKIB

Katalog rizik spravy dat obsahuje vazby na typové seznamy kybernetické bezpecnosti pouzivané v
ramci metodik NUKIB, které jsou vedeny na samostatnych listech. Tato mapovéni jsou uplatiovana na
urovni konkrétnich kauzalnich prvka, nikoli mezi typovymi seznamy jako takovymi.

Mapovani mize vychazet nejen z konkrétnich zranitelnosti nebo hrozeb spravy dat, ale také z
konkrétnich dopadui rizik spravy dat. V téchto pfipadech mize dopad rizika spravy dat predstavovat
hrozbu z pohledu kybernetické bezpecnosti, a to i tehdy, pokud neexistuje pfimé mapovani mezi
zranitelnostmi nebo hrozbami spravy dat a typovymi zranitelnostmi &i hrozbami NUKIB.

Tento pfistup umoziuje:

e zachytit relevantni souvislosti mezi riziky spravy dat a kybernetickou bezpecnosti,
e aniz by dochazelo k michani metodickych ramcl nebo duplikaci typovych katalogti.

Podrobna prace s typovymi seznamy NUKIB, véetné hodnoceni rizik kybernetické bezpe¢nosti, z{istava
plné v gesci pfislusnych procest fizeni kybernetické bezpecnosti.

4 Role a pouziti Excel katalogu rizik spravy dat

4.1 Role Excel katalogu

Excel katalog rizik spravy dat slouZi jako prakticky analyticky nastroj, ktery podporuje identifikaci,
porozumeéni a systematickou praci s riziky spravy dat. UmozZiuje zachytit kauzalni souvislosti mezi
kritickymi faktory, pricinami, zranitelnostmi, hrozbami, riziky a jejich dopady a vytvari spolecny
referencni ramec pro odbornou diskusi.

Katalog:

e nepredstavuje samostatnou metodiku fizeni rizik,
e ale je nastrojem pro jeji praktickou aplikaci,
e apodporuje propojeni oblasti spravy dat s fizenim rizik kybernetické bezpecénosti.
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4.1.1 Vymezeni hranic katalogu

Excel katalog rizik spravy dat:

e nenahrazuje hodnoceni dopadu ani prioritizaci rizik,
e nepredepisuje konkrétni opatfeni,
e neresi fizeni rizik kybernetické bezpecnosti jako celek.

Katalog neposkytuje ,,sprdvna rozhodnuti”, ale strukturované podklady, na jejichz zakladé mohou byt
rozhodnuti ¢inéna v navazujicich procesech.

Zpusob prace s katalogem, mira detailu i forma dokumentace vystup( zavisi na potrebach,
zvyklostech a vyspélosti konkrétni organizace.

4.1.2 Vztah k navazujicim dokumentim

Prace s Excel katalogem je Uzce provazana s dalSimi dokumenty:

e Metodika fizeni rizik spravy dat, kterd vymezuje koncepcéni rdmec a scénére pouziti katalogu,
e Navod pro prioritizaci rizik spravy dat, ktery stanovuje zplsob hodnoceni dopadu a uréovani
priority rizik.

Excel katalog poskytuje vstupy pro tyto procesy, ale nenahrazuje je.

5 Referencni ,how-to” scénare prace v Excel katalogu

Nasledujici scénare ilustruji typické zpUsoby prace s katalogem. Nejde o zavazné postupy, ale o
referencni pfiklady, které lze kombinovat a pfizplisobovat.

5.1 Scénar 1: Top-down analyza z pohledu oblasti spravy dat

Cil: Ziskat prehled o rizicich spojenych s konkrétni oblasti spravy dat.

Postup:
1. V hlavnim pracovnim listu vyberte typovy kriticky faktor nebo tematickou oblast.
2. Pomoci filtrace omezte zobrazeni na relevantni kauzalni Fetézce.
3. Prohlédnéte navazana rizika a jejich dopady.
4. I|dentifikujte primarni dopady jako vstup pro hodnoceni rizik.

Vhodné zejména pro:

e (vodni analyzu,
e planovani rozvoje spravy dat,
e systematicky prehled rizik.
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5.2 Scénar 2: Analyza konkrétniho problému nebo incidentu

Cil: Pochopit souvislosti konkrétniho problému ve spravé dat.

Postup:
1. Vyhledejte konkrétni zranitelnost, hrozbu nebo incident.
2. Sledujte kauzalni vazby smérem ke kritickym faktoriim i dopadim.
3. Identifikujte souvisejici rizika a pfipadné vazby na oblast kybernetické bezpecnosti.
4. Pouzijte vystup jako podklad pro dalsi feseni nebo eskalaci.

Vhodné zejména pro:

e feSeniincidentd,
e post-incidentni analyzu,
e odbornou diskusi nad pfi¢inami.

5.3 Scénar 3: Podpora auditu nebo pfezkumu fizeni rizik

Cil: Ovérit, zda jsou relevantni rizika spravy dat systematicky zohlednéna.

Postup:
1. Filtrem vymezte vybranou oblast, systém nebo typ rizik.
2. Porovnejte existujici kauzalni retézce s realitou v organizaci.
3. Identifikujte chybéjici nebo nedostate¢né pokryté oblasti.
4. Vyuiijte katalog jako argumentacdni a referencni nastroj.

Vhodné zejména pro:

e interni audity,
e prezkum fizeni rizik,
e komunikaci s vedenim nebo kontrolnimi organy.

6 Zavérecna poznamka

Excel katalog rizik spravy dat je navrzen jako otevieny a flexibilni nastroj, ktery umozfiuje postupné
zavadeéni spravy dat a jeji integraci s existujicimi procesy fizeni rizik. Jeho pfinos spociva predevsim ve
strukturovani mysleni a diskuse, nikoli v automatizaci rozhodovani.
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