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1 Uvod

Metodika stanovuje jednotny ramec pro identifikaci, popis, hodnoceni a prioritizaci rizik spravy dat v
organizacich verejné spravy. Je urena pro odborné role odpovédné za spravu dat, fizeni rizik a
kybernetickou bezpecnost.

Metodika vychdzi ze struktury a popisu oblasti spravy dat ve verejné spravé, navazuje na ,Strategii
Fizeného pFistupu k datlim pro zajisténi podminek pro kvalitni spravu datového fondu VS CR“ a na
procesy fizeni rizik organizace.

Klicovym prvkem metodiky je ,Katalog hrozeb a rizik spravy dat” (dale uvadén jako ,Katalog®), ktery je
koncipovan jako analyticky nastroj vychazejici z uvedenych zdrojli a slouzi k podpofre zajisténi trvalého
zvySovani odolnosti organizace vici dopadiim nezvladnuté spravy dat.

Ucelem Katalogu je vytvofit jednotny a stabilni referenéni ramec pro systematickou identifikaci, popis
a fizeni rizik spojenych s daty jako s aktivem organizace.

Katalog umoZnuje pracovat s riziky spravy dat dlouhodobé, opakovatelné a konzistentné napfic
organizacnimi Utvary, datovymi oblastmi i casem.

Zakladnim vychodiskem Katalogu jsou typové kritické faktory spravy dat, které reprezentuji témata
spravy dat, jejichz pokryti je nezbytné pro radné fungovani prace s daty. Rizika spravy dat jsou v
Katalogu chapéana jako dlsledky selhani nebo nedostatecného pokryti téchto témat, nikoli jako
izolované problémy nebo incidenty.

Katalog neni uréen k evidenci jednotlivych incidentd, problémd nebo projektovych zjisténi. Jeho cilem
je zachytit typické a opakujici se zpUsoby selhani spravy dat, jejich pri¢iny a mozné dopady na fungovani
organizace, a vytvorit tak stabilni zaklad pro fizeni rizik.

Katalog zejména:

e prevadi obecné problémy v oblasti dat do strukturované popsanych rizik,
podporuje jednotné chapani rizik spravy dat napftic organizaci,

e poskytuje podklad pro jejich prioritizaci na zakladé dopadd,

e vytvali vazbu mezi identifikaci rizik a fizenim opatieni.

Katalog se zaméfuje vyhradné na rizika vznikajici v oblasti spravy dat, zejména v souvislosti s obsahem,
vyznamem, kvalitou, dostupnosti a vyuZitelnosti dat.

2 Zakladni principy Katalogu

2.1 Co je riziko spravy dat

Riziko spravy dat je moZnost, Ze v dlsledku nedostatku ve spravé dat (napf. nejasné odpovédnosti, nizké
kvality, nedostate¢né ochrany nebo chybného fizeni zmén) dojde k negativhim dopadim na ¢innost
organizace. Riziko je v metodice chdpano jako kombinace hrozby, zranitelnosti a dopadu; pro ucely
prioritizace se klade dliraz zejména na zdvaznost dopadu.

Obecné je riziko vyjadfenim nejistoty ve vztahu k cilim organizace. V praxi fizeni rizik se rizika eviduiji,
hodnoti a fidi prostfednictvim opatreni tak, aby se sniZila pravdépodobnost nebo dopad nezadoucich
udalosti.
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V kybernetické bezpecnosti se riziko typicky vztahuje k ohroZeni aktiv prostiednictvim kybernetickych
hrozeb a zranitelnosti. Rizika spravy dat s kybernetickou bezpeénosti Uzce souviseji: slabd sprava dat
predstavuje vnitini zranitelnost, kterd muizZe zvySovat pravdépodobnost i dopady kybernetickych
incidentd, a soucasné muze vést k vyznamnym dopadim i bez pfitomnosti kybernetického Gtoku.

2.2 Princip kauzality

Katalog je zaloZzen na kauzalnim pojeti rizik. Riziko neni chapano jako izolovany problém nebo incident,
ale jako vysledek kauzalniho fetézce: klicovy faktor = kriticky faktor (pF¥icina) = zranitelnost - hrozba
- riziko = dopad. Kazdy prvek ma v Katalogu samostatnou roli a je navdzadn na typové seznamy.

Tento pFistup umozZnuje oddélit priciny rizik od jejich projevd, identifikovat systémova selhani spravy
dat a cilit fizeni rizik na oblasti, kde lze dosahnout nejvétsiho efektu.

2.3 Odliseni od kybernetickych incident(

Katalog se zaméruje vyhradné na rizika vznikajici v oblasti sprdvy dat, zejména v souvislosti s jejich
obsahem, vyznamem, kvalitou, dostupnosti a vyuZitelnosti.

Neresi technické bezpecnostni incidenty, Gtoky ani kompromitaci informacnich systémd.

Toto oddéleni umoziuje zachovat jasné vymezeni odpovédnosti mezi spravou dat a kybernetickou
bezpecénosti, zabranit duplicitnimu popisu rizik a soucasné vytvofrit prostor pro eskalaci rizik spravy dat
do rdmce fizeni rizik kybernetické bezpecnosti v pripadech, kdy jejich dopady ohroZuji regulované
sluzby nebo aktiva.

2.4 Ddraz na dopad

Prioritizace rizik je primarné dopadové orientovana. Smyslem Katalogu je zachytit rizika s vyznamnymi
dopady na vykon organizace a jeji zakonné/strategické povinnosti i v situacich, kdy pravdépodobnost
nelze spolehlivé kvantifikovat.

2.5 Typovost strukturalnich prvkd

Katalog je navrZen jako typovy z hlediska struktury a pficin rizik, nikoli jako nahodily vycet izolovanych
situaci. Typovost zajistuje srovnatelnost, sdileni poznatkd napfi¢ organizacemi a moznost postupné
standardizace.

Konkrétni rizika predstavuji aplikaci téchto typovych prvkd na specificky kontext organizace, datové
oblasti nebo procesu. Tento pfistup umozZfuje zachovat konkrétnost rizik a zaroven zajistit jejich
srovnatelnost, opakovatelnost a systemati¢nost.

2.6 Podpora cilenych a ucinnych opatreni

Struktura Katalogu je navriena tak, aby podporovala cileni opatfeni na skute¢né pficiny rizik, nikoli
pouze na jejich projevy.

Clenéni kritickych faktord pod le jejich charakteru (organizacni, procesni, pravni a regulatorni,
kulturni, bezpecnostni, ekonomicky a technicky) umoznuje navrhovat opatfeni s jasnym adresatem
odpovédnosti a zvysSovat jejich Ucinnost a udrzitelnost.
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2.7 Integrace s fizenim rizik organizace

Sprava dat a kyberneticka bezpecnost predstavuji dvé vzdjemné provazané, avsak vyznamové odlisné
oblasti fizeni organizace. Kybernetickd bezpecnost se v souladu s regulatornim ramcem zaméruje na
vymezeny okruh regulovanych sluzeb, informacdnich systému a datovych aktiv. Naproti tomu sprava dat
se vztahuje na veskera data organizace, bez ohledu na to, zda jsou soucasti regulované sluzby nebo
nikoli.

Tento rozdil v rozsahu plsobnosti je klicovy pro pochopeni role ,Katalogu hrozeb a rizik spravy dat”.
Katalog umoznuje systematicky identifikovat a popisovat rizika vyplyvajici z nedostatecné spravy dat v
celém datovém prostoru organizace, véetné oblasti, které nejsou pfimo pokryty rezimem kybernetické
bezpecnosti.

Integrovany pristup ke spravé dat a kybernetické bezpecnosti vytvari prostor pro vyuziti existujicich
procesU Fizeni rizik, kontrol a pfezkumu i pro rizika spravy dat. Sprava dat pfinasi obsahové porozuméni
vyznamu dat, jejich vazbam na agendy organizace a dopadlm jejich selhani, zatimco kyberneticka
bezpecénost poskytuje procesni rdmec pro jejich systematické fizeni.

Stanoveny rozsah fizeni KB

Rozsah fizeni KB Mimo rozsah fizeni KB

Regulovano

Neni regulovano

Primarni Primarni Primarni Primarni
aktivum 1 aktivum 2 aktivum 3

aktivum 4
[ souvisejici

,—
—

souvisejici

podpurna aktiva | podptrna aktiva

—

Zdroj: NUKIB, podp(irny materidl ,Stanoveni rozsahu Fizeni kybernetické bezpe&nosti“, 24.10.2025

Obrazek znazoriiuje vztah obou oblasti: kyberneticka bezpecnost pokryva vymezenou podmnoZinu
datovych aktiv organizace, zatimco sprdva dat se vztahuje na cely datovy prostor. Tento vztah umoziuje
identifikovat rizika sprdvy dat, kterd maji potencidl eskalovat do oblasti kybernetické bezpecnosti v
pripadech, kdy jejich dopady ohroZuji regulované sluzby nebo kli¢ova aktiva-

Katalog je navrien tak, aby byl kompatibilni s existujicimi procesy fizeni rizik. UmozZiuje pFevést
zdznamy do interni evidence rizik organizace a napojit je na rozhodovani o opatfenich, prioritach a
investicich.

3 Struktura katalogu

3.1 Struktura zdznamu rizika

Katalog je koncipovan jako hierarchicky ¢lenéna evidence. Pracuje s typovymi strukturalnimi prvky,
které umoznuji jednotny popis napti¢ agendami a organizacemi.

Kazdy zaznam v Katalogu je strukturovan tak, aby umozZnoval srozumitelny, kauzalné konzistentni a
opakovatelny popis rizika v€etné jeho pficin, projevli a dopadd.

(]
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Zaznam rizika je jednotny datovy objekt, ktery propojuje pric¢iny a dopady v ramci kauzalniho fetézce.
Minimalni struktura zaznamu zahrnuje: identifikaci rizika, popis kauzalniho fetézce (kriticky faktor -
zranitelnost = hrozba - riziko - dopad), pfifazené typové polozky, odpovédnosti a navriena
preventivni a reaktivni opatfeni.

3.2 Typové sezhamy

Katalog je postaven na sadé typovych seznamd, které tvori jeho metodicky a obsahovy zaklad. Typové
seznamy nepopisuji konkrétni situace v jednotlivych organizacich, ale zachycuji obecné a opakujici se
vzorce selhani spravy dat, které se mohou v riznych kontextech projevovat odliSnym zplsobem.
Konkrétni rizika v Katalogu pak vznikaji kombinaci typovych prvk( s konkrétnim kontextem organizace,
datové oblasti nebo procesu.

Typové seznamy plni v Katalogu nékolik kli¢ovych funkci:

e vytvareji jednotny a sdileny jazyk pro popis rizik spravy dat,

e  zajistuji srovnatelnost rizik napfi¢ datovymi oblastmi a organizacemi,
e podporuji opakovatelnou praci s riziky v ¢ase,

e avytvéreji pfimou vazbu mezi identifikaci rizik a fizenim opatreni.

Charakteristika jednotlivych typovych seznam:

Typové kritické faktory spravy dat

e Predstavuji zakladni pfic¢iny selhdni spravy dat. Popisuji oblasti, ve kterych nedostate¢né
nastaveni, chybéjici procesy, nejasné odpovédnosti nebo nedostatecné kompetence vedou ke
vzniku rizik.

e Kritické faktory jsou clenény podle svého charakteru (organizacni, procesni, pravni a
regulatorni, kulturni, bezpecnostni, ekonomicky a technicky), coZ umozniuje identifikovat
skuteéné korenové pficiny rizik a cilit fizeni rizik i ndvrh opatfeni na odpovidajici uroven fizeni.

Typové priciny spravy dat

e  Predstavuji konkrétni mechanismy selhani, které vznikaji v disledku nenaplnénych kritickych
faktor(l spravy dat. Zachycuji bezprostfedni divody vzniku problém(, napfiklad chybné
postupy, nejednoznacné interpretace pravidel nebo nedostatecnou koordinaci ¢innosti.

Typové zranitelnosti spravy dat
e Popisuji stav spravy dat, ktery umoziuje uplatnéni hrozby. Vychazeji z kombinace typovych
kritickych faktord a konkrétniho kontextu organizace.
Typové hrozby pusobici na data

e Popisuji zpUsob, jakym se zranitelnosti spravy dat mohou projevit v redlném fungovani
organizace. Nejde o bezpecnostni Utoky ani technické incidenty, ale o situace, ve kterych se
slabiny sprdvy dat projevi negativnim dopadem.

Typové rizika spravy dat

e Slouzi k zachyceni typickych rizik, ktera vznikaji kombinaci zranitelnosti a plisobicich hrozeb v
oblasti spravy dat.

e Nejsou popisem konkrétni udalosti v organizaci, ale obecné formulovanymi rizikovymi scénafi,
které se mohou opakovat napfi¢ riiznymi organizacemi a kontexty.

Typové dopady spravy dat

e Popisuji nasledky selhani spravy dat na fungovani organizace, plnéni agend, rozhodovani,
dlvéryhodnost a vztahy s okolim.
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e Typové dopady nejsou odvozeny z pravdépodobnosti vyskytu, ale z povahy a vyznamu
nasledkd.

e Typové dopady slouzi jako spolecny referenéni rdmec pro hodnoceni a prioritizaci rizik spravy
dat a umoznuiji jejich srozumitelnou komunikaci napfi¢ organizaci.

4 Prioritizace rizik spravy dat

Prioritizace rizik spravy dat je navriena tak, aby byla kompatibilni s fizenim rizik kybernetické
bezpecénosti, nikoli aby jej nahrazovala nebo duplikovala. Rizika spravy dat jsou posuzovdna z hlediska
jejich obsahovych a organizacnich dopad(, zatimco kyberneticka bezpecnost se zaméruje na hrozby a
incidenty v oblasti ochrany aktiv.

Prioritizace rizik spravy dat predstavuje klicovy krok, ktery umoziuje prevést analyticky popis rizik do
roviny rozhodovani a fizeni. Jejim cilem neni detailni kvantifikace rizik, ale urceni relativni vyznamnosti
rizik spravy dat v konkrétnim organiza¢nim kontextu.

4.1 Princip dopadové orientované prioritizace

Prioritizace rizik spravy dat vychazi z posouzeni dopadli mozného selhani spravy dat na fungovani
organizace. Neni primdrné zaloZena na odhadu pravdépodobnosti, ale na vyznamu a zadvaznosti
nasledkd, které mohou nastat.

Tento pristup odpovida povaze rizik spravy dat, jejichz dopady jsou casto zfejmé a opakované
pozorovatelné, zatimco pravdépodobnost jejich vzniku je silné zavisla na konkrétnim kontextu a obtizné
kvantifikovatelna.

4.2 Hodnocend hlediska (kritéria)

Hodnoceni dopadu je zaloZeno na posouzeni dopadu z nékolika vzajemné se doplnujicich hledisek
(kritérii). Tato kritéria predstavuji doporuéeny referenéni ramec, ktery organizacim pomaha uvazovat o
dopadech rizik spravy dat systematicky a konzistentné. Organizace mohou kritéria upravit, rozsitit nebo
zjednodusit dle svého ramce fizeni rizik.

K1 — Rozsah dopadu
e Kritérium posuzuje, jak velké ¢asti organizace se dopad rizika tyka
K2 — Zavaznost dopadu na fungovani a rozhodovani

e Kritérium posuzuje, jak zavazné nasledky ma realizace rizika na schopnost organizace fungovat
a rozhodovat

K3 — Narocnost napravy a obnovy

e Kritérium posuzuje, jak obtizné je odstranit nasledky realizovaného rizika a obnovit spravny
stav.

K4 — Reputacni, pravni a strategické dopady
e Kritérium posuzuje dopady, které presahuji bezprostfedni provozni rovinu.

4.3 Vystup prioritizace

Vystupem prioritizace je urceni relativni priority rizika na zdkladé hodnoceni dopadu:

e  kriticka priorita,
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e vysoka priorita,
e stfedni priorita,
e nizka priorita.

Priorita je vyuZita pro planovani opatreni, alokaci zdrojU a fizeni zmén. U rizik s vysokym dopadem se
prednostné uplatiuji preventivni opatreni a pribézny monitoring.

4.4 Vazba na opatreni

Ke kazdému riziku se pfifazuji preventivni a reaktivni opatreni. Opatreni se voli cilené podle mista
zasahu v kauzalnim fetézci (odstranéni pticiny, sniZeni zranitelnosti, omezeni dopadu). Zvolena opatteni
musi byt dohledatelné pfirazena k odpovédné roli a k procesu fizeni zmén.

5 Integrace a scénare pouziti

5.1 Integrace do fizeni rizik

Katalog je uréen k napojeni na stavajici systém fizeni rizik organizace. Zaznamy z Katalogu mohou byt
prevadény do interni evidence rizik véetné pfirazeni vlastnikd, priorit, opatfeni a termin(. Metodika
podporuje pravidelny piezkum rizik, sledovani trendl a fizeni zmén.

5.2 Integrace do kybernetické bezpecnosti

Rizika sprdvy dat jsou z pohledu kybernetické bezpecnosti vnitfni zranitelnosti organizace: zvysu;ji
pravdépodobnost i dopady kybernetickych incidentd a sou¢asné mohou zpUsobit vyznamné dopady i
bez Utoku. Integrace s kybernetickou bezpecnosti proto zahrnuje zejména: (a) vazbu na primarni
aktivum ,,Data“, (b) propojeni zranitelnosti spravy dat s kybernetickymi scénari/incidenty, (c) spole¢né
vyuziti dopadovych kategorii pro hodnoceni vyznamnosti a (d) koordinaci preventivnich a reaktivnich
opatreni.

5.3 Scénare poutziti katalogu

Katalog je urcen pro vyuZiti zejména v téchto situacich:

e prabéiné fizeni rizik spravy dat,

e feSeniincidentu nebo problému s daty,

e posuzovani zmén informacnich systém( a datovych tokd,

e audit a hodnoceni souladu v oblasti kybernetické bezpecnosti,

e planovani preventivnich opatfeni a zvySovani odolnosti organizace.

5.3.1 Scénar 1: Pouziti Katalogu v ramci pravidelného fizeni rizik organizace

Vychozi situace

Organizace provadi pravidelné Fizeni rizik v rdmci existujicich procesu, véetné Ftizeni rizik kybernetické
bezpecnosti. Rizika souvisejici s daty jsou dosud posuzovana prevazné z technického nebo systémového
pohledu.

Pouziti Katalogu

Katalog je vyuzit jako referenéni rdmec pro identifikaci a strukturovani rizik vyplyvajicich z nedostatec¢né
spravy dat, jejich vyznamu, kvality, dostupnosti a vyuzZitelnosti. Katalog umoZniuje tato rizika
systematicky zohlednit v rdmci stavajicich proces( fizeni rizik organizace.
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Vystupy a ndvaznosti

Identifikovana rizika spravy dat jsou posouzena z hlediska jejich dopadl na fungovani organizace a
slouzi jako podklad pro jejich prioritizaci. V ptipadech, kdy maji vyznamné dopady nebo vazbu na
regulované sluzby, jsou eskalovdna do oblasti fizeni rizik kybernetické bezpecnosti. Vystupem je
integrovany pohled na rizika spravy dat v rdmci celkového rizikového profilu organizace.

5.3.2 Scénar 2: Pouziti Katalogu pri reseni konkrétniho problému nebo incidentu
souvisejiciho s daty

Vychozi situace

V organizaci dojde ke konkrétnimu problému nebo incidentu souvisejicimu s daty, napfriklad k
vyznamné chybé v datech, jejich nespravné interpretaci, omezené dostupnosti, nekonzistenci nebo k
naruseni davéryhodnosti dat vyuZivanych pro rozhodovani nebo plnéni agend. Problém muze mit
provozni, organizacni nebo reputacni dopady, aniz by nutné slo o kyberneticky bezpeénostni incident.

Pouziti Katalogu

Katalog je v tomto scénafi vyuzit jako analyticky nastroj pro strukturované pochopeni pricin vzniklého
problému. UmozZnuje zasadit konkrétni incident do SirSiho kontextu spravy dat a identifikovat kritické
faktory a zranitelnosti, které k jeho vzniku vedly.

Prostfednictvim Katalogu je mozné odlisit bezprostredni projev problému od jeho systémovych pfticin
v oblasti spravy dat, napfiklad v nastaveni odpovédnosti, procesech fizeni kvality dat, vyznamu dat nebo
jejich vyuzivani. Katalog tak podporuje posun od reaktivniho feseni jednotlivého problému k pochopeni
opakovatelnych vzorct selhani.

Vystupy a navaznosti

Vystupem scénare je strukturovany popis rizik spravy dat souvisejicich s feSenym problémem, véetné
identifikace jejich pri¢in a moznych dopadd. Tyto informace slouzi jako podklad pro rozhodnuti o
napravnych a preventivnich opatrenich v oblasti spravy dat.

V pripadech, kdy feSeny problém nebo identifikovana rizika sprdvy dat maji vyznamné dopady na
regulované sluzby nebo klicova aktiva, mohou byt vysledky analyzy vyuzity jako vstup do fizeni rizik
kybernetické bezpecnosti. Scénadr tim podporuje koordinaci feseni probléml v oblasti dat a
kybernetické bezpecnosti bez smésovani jejich odpovédnosti.

5.3.3 Scénar 3: Pouziti Katalogu pri zméné informacniho systému, datového toku
nebo vyznamné zméné dat

Vychozi situace

Organizace pfipravuje nebo realizuje zménu informacniho systému, datového toku nebo vyznamnou
zménu dat, napfiklad migraci dat, zménu zdrojového systému, Upravu integracnich vazeb, zménu
struktury dat nebo zménu jejich vyznamu v souvislosti s Upravou agendy. Tyto zmény jsou zpravidla
posuzovany z hlediska technické realizovatelnosti, naklad(l a harmonogramu, zatimco dopady na spravu
dat a jejich vyuziti nemusi byt systematicky zohlednény.

Pouziti Katalogu

Katalog je v tomto scénafi vyuZit jako analyticky ramec pro posouzeni dopadUl planované zmény na data
a jejich vyuziti v organizaci. Umoznuje identifikovat rizika spojend se zménou vyznamu dat, jejich kvality,
konzistence, dostupnosti a ndvaznosti na dalsi datové oblasti a procesy.
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Pomoci Katalogu Ize strukturované posoudit, zda planovana zména nevytvari nové zranitelnosti spravy
dat nebo nezvysuje rizika v oblastech, které jsou klicové pro plnéni agend nebo rozhodovani. Katalog
slouzi jako referencni rdmec pro odbornou diskusi mezi IT, vlastniky dat a dalSimi dotéenymi rolemi,
aniz by nahrazoval projektové nebo technické fizeni zmény.

Vystupy a ndvaznosti

Vystupem scénare je identifikace a popis rizik spravy dat vyvolanych planovanou nebo realizovanou
zménou, véetné jejich moZnych dopadl na fungovani organizace. Tyto informace slouzi jako podklad
pro rozhodnuti o Upravach navrhu zmény, doplnéni opatieni v oblasti spravy dat nebo o zméné zplsobu
realizace.

V ptipadech, kdy identifikovana rizika spravy dat maji vyznamné dopady na regulované sluzby, kli¢ova
aktiva nebo bezpecnostni cile organizace, mohou byt vysledky analyzy vyuzity jako vstup do fizeni rizik
kybernetické bezpecnosti. Scénar tim podporuje koordinované fizeni zmén v oblasti IT, dat a
kybernetické bezpecnosti.

5.3.4 Scénar 4: Vyuziti Katalogu v ramci auditu a prezkumu fizeni kybernetické
bezpecnosti

Vychozi situace

Organizace provadi audit nebo pravidelny pfezkum Fizeni kybernetické bezpelnosti, at uz v ramci
internich kontrolnich mechanismu, externiho auditu nebo plnéni regulatornich pozadavk(. Pozornost
auditu je zpravidla zamérena na technicka a procesni opatieni, zatimco rizika vyplyvajici z nedostatecné
spravy dat nemusi byt zachycena v plném rozsahu.

Pouziti Katalogu

Katalog je v tomto scénafi vyuZit jako doplnék k existujicimu ramci auditu a prezkumu fizeni
kybernetické bezpecnosti. Umoznuje identifikovat rizika spravy dat, ktera maji vyznamné dopady na
fungovani organizace, ale nejsou vzdy zachycena prostfednictvim technicky orientovanych kontrol.

Katalog slouZi jako referenéni rdmec pro posouzeni, zda jsou v organizaci systematicky reSeny pficiny
rizik souvisejicich s vyznamem dat, jejich kvalitou, dostupnosti a vyuzitelnosti, a zda jsou tato rizika
adekvatné integrovana do fizeni rizik kybernetické bezpecnosti.

Vystupy a ndvaznosti

Vystupem scénafe je rozSifeny pohled na rizika organizace, ktery propojuje vysledky auditu
kybernetické bezpecnosti s riziky spravy dat. Identifikovana rizika spravy dat mohou byt vyuZzita jako
podklad pro uUpravu zavér( auditu, navrh napravnych opatfeni nebo zpresnéni rizikového profilu
organizace.

V pfipadech, kdy audit nebo prezkum identifikuje vyznamné nedostatky v oblasti spravy dat s dopady
na regulované sluzby nebo kli¢ova aktiva, mohou byt tato zjisténi eskalovana do fizeni rizik kybernetické
bezpecnosti. Scénar tim podporuje konzistentni propojeni auditu, fizeni rizik a spravy dat bez vytvareni
paralelnich kontrolnich struktur.

5.3.5 Scénar 5: Pouziti Katalogu pro rizeni opatreni a prevenci rizik v oblasti
spravy dat

Vychozi situace
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Organizace se systematicky vénuje spravé dat a usiluje o predchazeni rizikim, ktera mohou vznikat v
disledku nedostate¢né nastavenych procesu, odpovédnosti nebo pravidel spravy dat. V rdmci fizeni
rizik jiz identifikovala rizika sprdvy dat, avSak potrebuje |épe propojit jejich fizeni s planovanim a
vyhodnocovanim preventivnich opatreni.

Pouziti Katalogu

Katalog je v tomto scénafti vyuZit jako referencni rdmec pro strukturovani preventivnich opatfeni v
oblasti spravy dat. UmoZnuje vazbu mezi identifikovanymi riziky spravy dat, jejich pfi¢inami a
zranitelnostmi a opatfenimi, kterd maiji za cil tato rizika sniZzovat nebo jim predchazet.

Katalog podporuje systematicky pohled na prevenci rizik spravy dat tim, Ze pomaha identifikovat
oblasti, ve kterych je vhodné posilit procesy spravy dat, vyjasnit odpovédnosti, upravit pravidla nebo
zlepsit prdci s daty, aniz by bylo nutné zavddét samostatny systém fizeni opatieni.

Vystupy a navaznosti

Vystupem scénare je prehled preventivnich opatifeni v oblasti spravy dat, kterd jsou navazana na
identifikovana rizika a jejich pficiny. Tento prehled slouZi jako podklad pro pldnovani, realizaci a
vyhodnocovani opatfeni v oblasti spravy dat a pro sledovani jejich ucinnosti.

V pfipadech, kdy preventivni opatfeni v oblasti spravy dat pfispivaji ke sniZeni rizik s dopady na
regulované sluzby nebo kli¢ova aktiva, mohou byt jejich vysledky zohlednény také v ramci fizeni rizik
kybernetické bezpecnosti. Scéndr tim podporuje dlouhodobé a koordinované snizovani rizik napfic
oblastmi spravy dat a kybernetické bezpecénosti.

5.4 Jak Cist a pouzivat uvedené scénare

Uvedené scénarfe nejsou normativnim popisem povinného workflow. Pouze ukazuji, jak lze Katalog
vyuzit napfiklad pfi pravidelném fizeni rizik, pfi feseni incident(, pfi zméndch informacnich systému a
datovych tokd, pti auditech a prezkumech nebo pfi komunikaci s vedenim organizace. Jsou zamérné
formulovany tak, aby respektovaly rozdilnou Uroven zralosti spravy dat v organizacich a umoznovaly
postupné a pfimérené zapojeni Katalogu do fizeni rizik organizace. NevyZaduji budovani paralelnich
procesti a jsou navrZeny takovym zplsobem, aby byly maximalné kompatibilni s existujicimi
mechanismy Fizeni rizik, zejména v oblasti kybernetické bezpecnosti.

Jejich cilem je usnadnit praktickou aplikaci metodiky a ukazat, Ze Katalog neni teoretickym artefaktem,
ale je a mlze byt nastrojem kazdodenni fidici praxe.

6 Role a provoz

6.1 Role a odpovédnosti
Rizeni rizik spravy dat vyZaduje jasné prifazeni odpovédnosti.

Klicové role v oblasti spravy dat:

e datovy architekt plni roli vlastnika Katalogu rizik spravy dat (sprdvce metodiky a typovych
seznamu) a zajistuje koordinaci s fizenim rizik a kybernetickou bezpeénosti

e vlastnici a vécni spravci dat jsou garanty domén/datovych oblasti a zajisténi vécnou spravnost
prioritizace rizik a smysluplné fizeni opatfeni (planovani a realizace)

e garant spravy dat rozhoduje o prioritach v oblasti fizeni rizik spravy dat

Role v oblasti fizeni rizik a kybernetické bezpecnosti:
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e manazer kybernetické bezpecnosti
e manazer fizeni rizik (pokud je role oddélena)

Role vedeni organizace

Konkrétni role mohou byt v organizaci slou¢eny, musi vSak byt zachovana odpovédnost za rozhodovani
a dohledatelnost.

6.2 Spoluprace roli v praxi

Rizeni rizik spravy dat je zaloZzeno na spolupraci vice roli, nikoli na izolované odpovédnosti jednotlivca.

Typicky plati, Ze:

vlastnici dat poskytuji obsahovy a vyznamovy kontext,

spravci dat a datovi architekti zajistuji systemati¢nost,

manazefi kybernetické bezpecnosti a fizeni rizik propojuji rizika do SirSiho ramce,

garant spravy dat, pfipadné SirSi vedeni organizace rozhoduje na zdkladé konsolidovanych
informaci.

Tato metodika podporuje:

o sdilené porozuméni rizikim,
e vyssi kvalitu rozhodovani,
e 3 udrzitelné fizeni rizik spravy dat.

7 Navazujici dokumenty:

e Navod pro prioritizaci rizik spravy dat”

e , Pfiloha —hodnotici otazky dopadd“

e  Katalog hrozeb a rizik spravy dat”

e ,Ndvod pro praci s Excel katalogem”

e, Kratky navod pro praci s Excel katalogem*

e  Priklady vyuziti Katalogu hrozeb a rizik spravy dat”
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