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(1] Co je Excel katalog (a co neni)?

Excel katalog rizik spravy dat je:

e prakticky analyticky nastroj,

e podpora identifikace a porozuméni rizikim spravy dat,
e vstup pro hodnoceni dopad(l a stanoveni priority rizik,
e most mezi spravou dat a kybernetickou bezpecnosti.

Excel katalog neni:

e hodnoceni rizik,
e seznam opatreni,
e nahrada fizeni kybernetické bezpecénosti.

v Pokud si z katalogu odnasite podklady pro dal3i rozhodovani, pouZivate ho spravné.

(2] Jak je katalog postaven?

e Jeden hlavni pracovni list

— s timto listem se pracuje (filtrace, vyhledavani, kombinace pohledi).
e  Ostatni listy = typové seznamy

— slouzi jako cCiselniky a referenéni ramec.
e Kauzalni fetézec

Kriticky faktor = pficina = zranitelnost - hrozba - riziko - dopad.
e Typové prvky jsou rozbalitelné

— neprekazi, ale pomahaji s orientaci a srovnanim.
e Katalog neni linedrni

— Ize zacit odkudkoli (top-down i bottom-up).

(3] Jak s katalogem pracovat (3 referenéni zplsoby)?

O 1. Top-down (od oblasti / typu)

Kdyz chci prehled a systematiku

e vychazim z:
o oblasti spravy dat,
o typového kritického faktoru,
o typového rizika,

o zjistuji:
o kde se mizZe problém projevit,
o jaké ma dopady.

Pouziti:

e planovani,
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e rozvoj spravy dat,
e strategicky prehled.

O 2. Bottom-up (od problému / incidentu)

v v _wvs

Kdyz feSim konkrétni situaci

e vychazim z:
o konkrétni slabiny,
o incidentu,
o zjisténého problému,
o sleduji:
o odkud vznikl,
o kam miuze vést,
o zda ma vazbu na kybernetickou bezpecénost.

Pouziti:

e feseniincidenty,
e analyza pficin,
e eskalace.

O 3. Prarezové (audit / prezkum)

KdyZ ovéruji pokryti rizik

o filtruji:
o oblast,
o téma,
o systém,

e porovnavam:
o co katalog pokryva,
o co organizace skutecné resi.

Pouziti:

e audit,
e prezkum fizeni rizik,
e komunikace s vedenim.

Co si z katalogu odnasim dal?
Z katalogu si typicky beru:

e seznam relevantnich rizik,

e jejich kauzalni souvislosti,

e primarni dopad (a pfipadné sekundarni),

e informaci o vazbé na kybernetickou bezpecnost.
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A dal s nimi pracuji v:

e hodnoceni rizik spravy dat (,Navod pro prioritizaci rizik spravy dat”),
e pfipadné v fizeni rizik kybernetické bezpecnosti.

(5] Dulezité je zapamatovat si!

o Katalog nefikd, co mate délat — pomaha pochopit proc.
e Vicendsobné vazby nejsou chyba, ale realita.
e Typové seznamy:
o se béZné neupravuiji,
o ale Ize z nich vychazet pfi analyze.
e Dopad rizika spravy dat mdze:
o predstavovat hrozbu z pohledu KYBEZ,
o ibeztechnické zranitelnosti.

(6] Kde hledat vic?

o ,Metodika fizeni rizik spravy dat” — koncepce, scénare pouziti, vazby.
e ,Navod pro prioritizaci rizik spravy dat“ — hodnoceni dopadu, stanoveni priority.
e ,Navod pro praci s Excel katalogem” — detailni popis Excel katalogu.

Jednou vétou:

Excel katalog strukturuje mysleni o rizicich spravy dat — rozhodovani zlistava na vas.



