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HODNOTICI OTAZKY PRO DOPADY TD1-TD14

Tato pfiloha obsahuje pfiklady hodnoticich otazek, které mohou organizacim pomoci pfi posuzovani
dopad rizik spravy dat. Otazky slouZi jako podplrny nastroj pro odbornou diskusi a nejsou zdvaznym
checklistem ani nahradou hodnoceni podle kritérii uvedenym v kapitole ,,4. Prioritizace rizik spravy dat“
dokumentu ,,Rizeni rizik spravy dat”.

TD1 — ZvySené financ¢ni naklady
K1 - Rozsah dopadu

e ZpUsobuje riziko zvysené vydaje napfic vice odbory nebo projekty?
e Ovliviiuje dopad provozni nebo strategické vydaje organizace?

K2 - Intenzita dopadu

e Doslo nebo mizZe dojit k neplanovanym vydajim prevysujicim bézné provozni odchylky?
e \lyZaduje feSeni dopadu zasah do rozpoctu (rozpoctové opatreni)?

K3 — Naklady/usili na napravu

e Vyzaduje naprava nakup externich sluzeb nebo SW/HW?
e Jsou naklady na ndpravu vyssi nez naklady zplUsobené prevenci?

K4 — Reputaéni / pravni / strategicky dopad

o Mize vzniknout reputacéni problém kvuli nadmérnym nakladiim?
e Zvysuje dopad riziko pravniho postihu za nehospodarnost?

TD2 — Snizena efektivita procesl
K1 - Rozsah dopadu

e Ovliviiuje dopad procesy vice tym( ¢i odbor(?
e Dochazi ke zpomaleni klicovych workflow organizace?

K2 - Intenzita dopadu

e Dochazi k vyznamnému zpomaleni nebo nutnosti manualnich zasah(?
e Vznikaji opakované chyby kvali neefektivnim postuplm?

K3 — Naklady/usili na napravu

e VyZaduje naprava prepracovani procesli nebo rekonstrukci dat?
e ZpUsobuje dopad nutnost opakované prace?

K4 — Reputaéni / pravni / strategicky dopad

e Mdze snizena efektivita ovlivnit plnéni zakonnych Ih(t?
e  MuUzZe omezit schopnost poskytovat sluzby verejnosti?


https://data.gov.cz/přílohy/správa-dat/Metodika_rizeni_rizik.pdf
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TD3 — Snizend kvalita dat
K1 — Rozsah dopadu

e Je dopad pozorovatelny ve vice datovych sadach / agendach?
e Ovliviuje kvalita dat meziodborovou spolupraci?

K2 — Intenzita dopadu

e Dochazi kvili dopadu k chybam v udajich (obsahova nepresnost)?
e Je ohroZena konzistence nebo Uplnost dat?

K3 — Naklady/usili na napravu

e \/yZaduje ndprava rozsahlejsi opravné akce (Cisténi dat, revize)?
e e nutné zapojit IT, vécné spravce a analytiky do ndpravy?

K4 — Reputaéni / pravni / strategicky dopad

e MizZe kvalita dat vést k pravnim problémm (nespravné rozhodnuti, omyl)?
e Ovliviiuje dopad divéru verejnosti v poskytované sluzby?

TD4 — Negativni vliv na rozhodovani
K1 — Rozsah dopadu

e Zasahuje dopad rozhodovani ve vice Utvarech?
e Ovliviiuje zasadni rozhodovaci procesy vedeni?

K2 - Intenzita dopadu

e Dochazi kvdli riziku k chybnym nebo opozdénym rozhodnutim?
e Je ohroZena spravnost analytickych a reportovacich vystupG?

K3 — Naklady/usili na napravu

e VyZaduje ndprava prepracovani analyz ¢i znovuvytvoreni reportd?
e Je potfebnad externi expertiza?

K4 — Reputacéni / pravni / strategicky dopad

e  Mohou chybné rozhodnuti vést k reputacnim dopadim?
e MizZe dopad ovlivnit strategické cile organizace?

TD5 — Reputacni Skody
K1 - Rozsah dopadu

e Tyka se dopad procesl nebo sluzeb s vefejnym dopadem?
e Jeriziko viditelné i mimo organizaci?

K2 — Intenzita dopadu
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e Mdize dopad ovlivnit divéru verejnosti v instituci?
e Je dopad spojitelny s chybou, kterou lze pficist organizaci?

K3 — Naklady/usili na napravu

e VyZaduje naprava komunikacni zasah (PR, tiskova zprava)?
e Jsou naklady na reputacni obnovu vyssi nez bézné?

K4 — Reputaéni / pravni / strategicky dopad

e  Existuje pravni riziko spojené s reputaci?
e MizZe byt organizace vystavena verejné kritice?

TD6 — Pravni a regulacni disledky
K1 — Rozsah dopadu

e Tyka se dopad vice povinnosti nebo vice zakoni?
e Zasahuje dopad do vice procesl s pravnimi zavazky?

K2 - Intenzita dopadu

o Mdize dojit k nesplnéni pravnich povinnosti?
e Hrozi opakované pravni nedostatky (audit, kontrola)?

K3 — Naklady/usili na napravu

e \lyZaduje naprava pravni analyzu nebo pfepracovani dokumentace?
e Vznikaji ndklady z nesouladu (pokuty, ndpravna opatreni)?

K4 — Reputaéni / pravni / strategicky dopad

e Hrozi pfimy pravni postih?
e Mdze dojit k pozastaveni projektu/sluzby kvali pravnimu riziku?

TD7 — Ohrozeni bezpecnosti dat (CIA z pohledu SD)

(Pozn.: SD zde nehodnoti CIA technicky, ale vécné.)
K1 - Rozsah dopadu

e Jsou ohroZeny datové sady vyuZivané vice odbory?
e Ovliviiuje dopad kritické informace (osobni, strategické, dlvérné)?

K2 — Intenzita dopadu

e MizZe dojit k obsahové ztraté, manipulaci nebo poskozeni dat?
e Jeriziko spojené s narusenim logické integrity dat?

K3 — Naklady/usili na napravu

e VyZaduje ndprava obnovu dat nebo rekonstrukci z vice zdroja?
e Vznikaji finan¢ni nebo personalni naklady na obnovu?
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K4 — Reputaéni / pravni / strategicky dopad

e Hrozi pravni disledky (GDPR, nesprdvna rozhodnuti)?
e Hrozi reputacni riziko v ptipadé zverejnéni incidentu?

TD8 — Provozni vypadky a naruseni kontinuity
K1 - Rozsah dopadu

e Jsou ovlivnény kli¢ové sluzby pro verejnost?
e Postihuje dopad vice IS nebo datovych tok(?

K2 - Intenzita dopadu

e Dochazi ke ztraté dostupnosti dat nebo procesi?
e Ovliviiuje dopad spravnost vystupl nebo provozni stabilitu?

K3 — Naklady/usili na napravu

e VyZaduje naprava zasah IT (obnova, prepinani, migrace)?
e Jsou naklady na obnovu vyznamné?

K4 — Reputaéni / pravni / strategicky dopad

e Hrozi pravni nasledky nedostupnosti sluzby?
e MdzZe dopad prerlst v mediélni incident?

TD9 — Omezena interoperabilita a sdileni dat
K1 - Rozsah dopadu

e Zasahuje dopad vice agend nebo externi partnery?
e Ovliviiuje dopad centralni systémy (RPP, PPDF, ISZR...)?

K2 - Intenzita dopadu

e ZpUsobuje dopad nemoznost sdilet data nebo duplicitni praci?
e Dochazi k opakovanym chybdm integrace?

K3 — Naklady/usili na napravu

e VyZaduje naprava zménu integracni logiky nebo systému?
e Jsou naklady na technickou Upravu vyznamné?

K4 — Reputaéni / pravni / strategicky dopad

e MiZe dopad vyustit v pravni problém (nedodrzeni povinnosti sdileni)?
e Hrozi reputacni ztrata kv(li nedostupnosti dat?
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TD10 — Oslabeni strategického rozvoje a inovaci
K1 — Rozsah dopadu

e Ovliviiuje dopad vice strategickych projektd soucasné?
e Je dopad dlouhodoby?

K2 — Intenzita dopadu

e Zpomaluje riziko digitalizaci nebo rozvoj organizace?
e Ovliviiuje technologickou modernizaci?

K3 — Naklady/usili na napravu

e \/yZaduje naprava vétsi technické nebo procesni zmény?
e Jsou naklady na modernizaci vyznamné zvysené?

K4 — Reputaéni / pravni / strategicky dopad

e MizZe dopad ovlivnit strategické cile organizace?
e Hrozi reputacni dopad (zaostavani za standardem VS)?

TD11 — Omezena schopnost fidit zmeény
K1 — Rozsah dopadu

e Zasahuje dopad vice projektl nebo oddéleni?
e Ovliviiuje dopad dlouhodoby plan rozvoje?

K2 - Intenzita dopadu

e ZpUsobuje riziko chyby pfi fizeni zmén?
e Hrozi selhani koordinace mezi tymy?

K3 — Naklady/usili na napravu

e \/yZaduje ndprava preplanovani projekt nebo Skoleni?
e Jsou naklady na ndpravu vyrazné?

K4 — Reputacéni / pravni / strategicky dopad

e Mulze neefektivni fizeni zmén vést k pravnim rizikGim?
e ZvySuje dopad reputacni riziko v projektu?

TD12 — Nedostatecnd provozni stabilita a kapacita
K1 - Rozsah dopadu

e Postihuje dopad provoz vice utvar(?
e Je stabilita narusena napftic¢ nékolika systémy?

K2 — Intenzita dopadu

DIGITALNiv ,
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e Dochazi k ¢astym vypadkidm nebo degradaci vykonu?
e Vyvoldva dopad kriticka zpozdéni?

K3 — Naklady/usili na napravu

e \/yZaduje naprava zdsah do infrastruktury?
e Jsou naklady na stabilizaci vysoké?

K4 — Reputaéni / pravni / strategicky dopad

e  MizZe dopad ovlivnit zdkonné poskytovani sluzeb?
e Hrozi negativni medialni dopad?

TD13 — Oslabeni spoluprace uvnitf i vné organizace
K1 — Rozsah dopadu

e Tyka se dopad vice tym0 nebo partnerd?
e Ovliviiuje koordinaci napfi¢ oddélenimi?

K2 - Intenzita dopadu

e Ovliviiuje dopad kvalitu vystupl nebo rychlost procesu?
e \/yvoldva Casté konflikty ¢i nejasnosti?

K3 — Naklady/usili na napravu

e Vyzaduje ndprava zmény procesl nebo technickych reseni?
e Je nakladné obnovit efektivni spolupraci?

K4 — Reputaéni / pravni / strategicky dopad

e  Muze dopad ovlivnit vysledky externich auditd?
e  MUzZe narusit vztahy s partnery nebo verejnosti?

TD14 — Ztrata vyznamnych datovych aktiv
K1 - Rozsah dopadu

e Jsou dotcena data zasadni pro fizeni agendy nebo sluzby?
e Zasahuje dopad vice datovych ulozist nebo systéma?

K2 - Intenzita dopadu

e Pfedstavuje riziko zasadni ztratu, poskozeni nebo manipulaci dat?
e Je ohroZena dlouhodoba kontinuita evidence?

K3 — Naklady/usili na napravu

e Je naprava Casové nebo finanéné extrémné narocna?
e Je tfeba rekonstruovat data z vice zdrojl nebo archiv(i?

K4 — Reputaéni / pravni / strategicky dopad
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e Hrozi pravni dlisledky (napf. ztrata povinnych evidenci)?
e Hrozi zasadni reputacni dopad?



